
Bisher konnten Kunden, die das
GSM-(Global System for Mobile
Communications-)Verfahren für
die mobile Einwahl in ihr Unter-
nehmensnetz (Intranet) verwen-
deten, nur einen leitungsvermit-
telten Datendienst mit einer ver-
gleichsweise geringen Band-
breite von 9,6 kbit/s nutzen. Da
dieser Dienst nach Zeit und nicht
nach übertragenem Datenvolu-
men abgerechnet wird, war eine
Online-Session zudem stets mit
dem „Blick auf die Uhr“ verbun-
den. Die Folge: häufige Ab- und
Einwahlvorgänge. Mit der Einfüh-
rung des neuen mobilen Daten-
dienstes GPRS (General Packet
Radio Service) im GSM-Netz der
T-Mobil lassen sich Datenraten
von bis zu 40 kbit/s erzielen. Das
bedeutet nahezu ISDN-Geschwin-
digkeit. Anders als bisher, wird
GPRS nicht mehr nach Übertra-
gungszeit verrechnet, sondern
nach Übertragungsvolumen. So-
mit entfallen die lästigen Ein-
wahlvorgänge. Der Kunde kann
daher dauerhaft mit seinem Intra-
net verbunden bleiben (Always
On), wobei nur das Datenvolumen
berechnet wird, welches auch tat-
sächlich übertragen wurde. Der
nachfolgende Beitrag beschreibt
das Produkt LAN to LAN GPRS
Access als eine gemeinsame Lö-
sung der Deutschen Telekom
und T-Mobil. Gleichzeitig wird
hiermit der Beitrag zu LAN to LAN
aus Heft 2/2000 fortgesetzt.

1 Ausgangslage

LAN to LAN ist ein Produkt von 
T-Data zur standortübergreifenden
Vernetzung von lokalen IP-(Internet
Protocol-)Netzen (LAN) über Frame
Relay1 bzw. ergänzende Übertra-
gungsdienste. Als Komplettlösung
umfasst LAN to LAN sowohl die
Datenübertragung zwischen den
Standorten als auch die einzelnen
Kunden-Router (Customer Premises
Equipment = CPE) einschließlich
Management und Service.

Eine Ergänzung zu dieser Kom-
plettlösung ist der Wählzugang
LAN to LAN Dial In für Tele- und/
oder Außendienstmitarbeiter sowie
kleinere Geschäftsstellen mit weni-
gen Mitarbeitern. Die Einwahl über
LAN to LAN Dial In in das jeweilige
Unternehmensnetz kann sowohl
über ISDN oder Modem als auch
über die Mobilfunknetze genutzt
werden. Auf Grund der geringen
Datenraten von maximal 9,6 kbit/s
wird die Möglichkeit der mobilen
Einwahl jedoch bisher wenig ge-
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Das Thema im Überblick

Der mobile GSM-Datendienst
GPRS (General Packet Radio
Service) ermöglicht Kunden im
GSM-Mobilfunksystem einen
leistungsstarken Zugang zu ih-
rem Unternehmensnetz (Intra-
net). Das Produkt hierfür heißt
LAN to LAN GPRS Access und
stellt eine gemeinsame Lösung
der T-Data und der T-Mobil dar.
Es baut auf das bereits beste-
hende Produkt LAN to LAN Dial
In auf, das sich insbesonde-
re für Telearbeiter und Außen-
dienstmitarbeiter eignet. Der
GPRS ermöglicht höhere Band-
breiten als bei der bisherigen
mobilen Einwahl und wird nach
übertragenem Datenvolumen
abgerechnet. Die Anschaltung
eines Intranets wird auf Basis 
der Produkte LAN to LAN oder
FrameLink Plus realisiert. Nach
dem Verbindungsaufbau wird ei-
ne Authentisierung anhand des
Username und eines Passwor-
tes vorgenommen.

1 Frame Relay: von engl. frame = Rah-
men und to relay = weiterleiten; Be-
zeichnung für ein paketorientiertes
Übertragungsprotokoll für Punkt-zu-
Punkt- Verbindungen. Frame Relay
arbeitet auf Schicht 1 und 2 des OSI-
Referenzmodells und ist auch für Breit-
bandanwendungen geeignet.



nutzt. Mit der Einführung des neu-
en mobilen GSM-Datendienstes
General Packet Radio Service steht
nun auch für den mobilen Zugang
eine ausreichende Bandbreite zur
Verfügung.

Als paketvermittelter Datendienst
eignet sich GPRS insbesondere zur
Übertragung von burstartigem Da-
tenverkehr wie zum Beispiel IP und
ist daher der optimale Zugangs-
dienst für IP-Netze wie z. B. das öf-
fentliche Internet oder private Intra-
nets.

Das Produkt LAN to LAN GPRS
Access ist eine Erweiterung der
Einwahllösung LAN to LAN Dial In,
um den Zugang über den neuen
mobilen Datendienst GPRS im Netz
von T-Mobil anbieten zu können.

2 Grundlagen 
LAN to LAN Dial In

2.1 Wachstumsmarkt 
und die Bedeutung 
von Remote Access

Für die Unternehmen ist es heute
wichtig, gezielte Informationen zur
richtigen Zeit am richtigen Ort und
in der richtigen Form zur Verfügung
zu stellen. Die wachsende Bedeu-
tung des Produktionsfaktors Infor-
mation in allen Bereichen der Wirt-
schaft zwingt sie zu einer umfas-
senden Vernetzung entlang ihrer
gesamten Wertschöpfungskette,
und zwar angefangen mit den Lie-
feranten, über die internen Unter-
nehmensbereiche bis hin zu den
Kunden. Wer in den dynamischen
Märkten von heute bestehen möch-
te, muss schnell und flexibel auf
veränderte Bedingungen reagieren
können.

Der verschärfte Wettbewerb erfor-
dert insbesondere eine größere
Kundennähe mit deutlich verkürz-
ten Reaktionszeiten bei Akquisition
und Service. Die Qualität der Kun-
denbetreuung wird somit zum ent-
scheidenden Wettbewerbsfaktor
und bedingt den verstärkten Ein-
satz mobiler Außendienstmitarbei-
ter und deren flexible Anbindung
an das vorhandene Kommunika-
tionsnetz.

Remote Access2 zum lokalen Un-
ternehmensnetz ist daher eines der
am stärksten wachsenden Markt-
segmente der Telekommunikation.
Der zunehmende Wettbewerb und
der Zwang zu mehr Kundennähe in
allen Bereichen der Wirtschaft führt
dazu, dass immer mehr Unterneh-
men dezentrale Strukturen ausbil-
den und die Zahl ihrer Außendienst-

stellen sowie ihrer Außendienstmit-
arbeiter erhöhen. Gleichzeitig führt
die Flexibilisierung der Arbeitsfor-
men zu einer Zunahme der Heim-
arbeitsplätze. Grundsätzlich können
zwei Nutzergruppen unterschieden
werden:

� Mobile Workers sind Mitarbeiter,
die regelmäßig außerhalb ihres
Büros arbeiten bzw. keinen fes-
ten Arbeitsort haben. Für den
Zugriff auf das Firmennetzwerk
wird meist ein Laptop und Mo-
bilfunk eingesetzt. Bei dieser
Nutzergruppe liegt der Schwer-
punkt auf der Mobilität.

� Teleworkers arbeiten regelmä-
ßig, aber nicht ständig, außer-
halb ihres Büros. Der alternative
Arbeitsplatz ist dabei nicht mo-
bil. Normalerweise ist ein so ge-
nanntes Home Office (Heimar-
beitsplatz) dann der Arbeitsplatz.
Der Zugriff auf das Firmennetz-
werk geschieht in der Regel mit-
tels eines Standard-PC und dem
entprechenden Modem-/ISDN-
Equipment. Bei dieser Nutzer-
gruppe liegt der Schwerpunkt
auf den kostengünstigen und
einfachen Anschlussmöglichkei-
ten.

2.2 Produkt 
LAN to LAN Dial In

Ein Beispiel für eine Remote-Ac-
cess-Lösung ist das Produkt LAN
to LAN Dial In. Es ist eine Einwahl-
lösung für Telearbeiter, Außen-
dienstmitarbeiter und kleinere Ge-
schäftsstellen. Die Einwahl in das
Unternehmensnetz erfolgt ortsun-
abhängig aus dem Telefonnetz
(ISDN, Modem, GSM) über eine
bundeseinheitliche „freecall“-Ruf-
nummer (0800). Das Unterneh-
mensnetz wird bei dieser Lösung
über Frame Link Plus, dem Frame-
Relay-Dienst der T-Data, an die öf-
fentliche Dial-In-Plattform der T-Da-
ta angeschlossen. Der IP-Verkehr
wird dabei nach dem Standardver-
fahren RFC3 1490 übertragen. Die
Zuordnung der einzelnen Ortsnetz-
bereiche im öffentlichen Telefon-
netz zu den jeweiligen Einwahlkno-
ten der T-Data wird über das Intel-
ligente Netz (IN) der Deutschen Te-
lekom vorgenommen. Im IN sind
für jeden Ortsnetzbereich jeweils
zwei Backup-Knoten eingetragen,
zu denen der Einwahlverkehr bei
Störungen des primären Einwahl-
knotens automatisch umgelenkt
wird. Falls der erste Backup-Kno-
ten gestört sein sollte, wird auf den
zweiten Backup-Knoten umgelei-
tet. Da die Einwahl bei LAN to LAN
Dial In über leitungsvermittelte Wähl-
verbindungen geschieht, wird die-

ses Produkt zeitabhängig und se-
kundengenau abgerechnet. LAN to
LAN Dial In bietet derzeit folgende
Leistungsmerkmale:

� Zugang über Modem (bis 56 600
bit/s, V.90 u. K56flex), ISDN (bis
zu 128 kbit/s Multichanneling)
und GSM (9,6 kbit/s),
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2 Remote Access: Zugriff auf zentrale
Ressourcen oder lokale bzw. private
Netzinstallationen aus der < Entfer-
nung über Wählleitungen.

3 RFC: Abk. Request For Comments;
ein ursprünglich aus dem Internet-
Bereich stammender Begriff, der mit 
der Veröffentlichung von Standardvor-
schlägen verbunden ist. Inzwischen
wird dieser Begriff auch in der Netz-
werktechnik verwendet. Ein durch die-
ses Verfahren zu Stande gekommener
Standard wird durch das Kürzel RFC
und eine Nummer gekennzeichnet.

Verwendete Abkürzungen

APN Access Point Name
ATMP Ascend Tunnel Management Protocol
BS Bearer Service
BSC Base Station Controller
BTS Base Transceiver
CHAP Challenge Handshake Authentication

Protocol
CLI Calling Line Identity
CLID Calling Line Identification
CPE Customer Premise Equipment
DFÜ Datenfern-Übertragung
DNS Domain Name Server
Gb (Schnittstellenbezeichnung)
GGSN Gateway GPRS Support Node
GPRS General Packet Radio Service
GSM Global System for Mobile

Communications
HLR Home Location Register
IMSI International Mobile Subscriber Identity
IN Intelligent Network
IP Internet Protocol
IPCP Internet Protocol Control Protocol
ISDN Integrated Services Digital Network
LAN Local Area Network
MD5 Message Digest Algorithm 5
MSC Mobile Switching Center
PAP Password Authentication Protocol
PC Personalcomputer
PDP Packet Data Protocol
PDTCH Packet Data Traffic Channel
PPP Point-to-Point Protocol
PRACH Packet Random Access Channel
PVC Permanent Virtual Circuit
QoS Quality of Service
RADIUS Remote Access Dial-in User Service
RFC Request for Comments
RLC Radio Link Control
SGSN Serving GPRS Support Node
SIM Subscriber Identity Module
SMS Short Message Service
TCH Traffic Channel
TFI Temporary Flow Identity
USF Uplink State Flag



� Authentisierung4 nach RADIUS
(Remote Access Dial-In User
Service, spezifiziert in RFC 2138
mit optional CLID5 (Calling Line
ID),

� statische und dynamische IP-
Adresszuweisung,

� Line Management (Idle Timer)
zum Auslösen der Verbindung
durch den Einwahlknoten nach
einer bestimmten Zeitdauer oh-
ne Datenverkehr.

2.3 Beschreibung 
des Einwahlvorgangs

Der Rufaufbau über LAN to LAN
Dial In wird stets durch den Teil-
nehmer eingeleitet. Hierzu kann für
Einzel-PC beispielsweise das Micro-
soft-Zusatzprogramm Datenfern-
übertragungs-(DFÜ-)Netzwerk in
der Standardeinstellung genutzt
werden. Eine Router-Einwahl zum
Anschluss einer kleinen Außenstel-
le mit wenigen Arbeitsplätzen an
das Unternehmensnetz ist eben-
falls möglich. Neben der bundes-
einheitlichen Zugangsnummer sind
vom Nutzer lediglich User-Name
und Passwort für den Authentisie-
rungsvorgang einzutragen.

Als Einwahlprotokoll zwischen dem
Client und dem Einwahlknoten wird
das Point-to-Point-Protocol (PPP),
spezifiziert in RFC 1661, genutzt.
Nach dem Verbindungsaufbau er-
folgt zunächst eine Authentisierung
anhand von Username und Pass-
wort. Hierzu kommt standardmäßig
das Verfahren Challenge Hand-
shake Authentication (CHAP), spe-
zifiziert in RFC 1994, zur Anwen-
dung. Wahlweise kann auch das
Verfahren Password Authentication
Protocol (PAP), spezifiziert in RFC
1334, genutzt werden. Das CHAP
hat gegenüber PAP den Vorteil,
dass das Passwort nie über die
Leitung übertragen wird. Stattdes-
sen sendet der Einwahlknoten eine
so genannte CHAP-Challenge und
einen CHAP-Identifier, die jeweils
vom Client mit Hilfe des Passworts,
dem so genannten Secret, trans-
formiert und zurückgeschickt wird.
Dies erfolgt mit Hilfe einer Einweg-
Hash-Funktion MD5, spezifiziert in
RFC 1321. Der Einwahlknoten leitet
anschließend den Username, die
CHAP-Challenge, den CHAP-Iden-
tifier und die transformierte Chal-
lenge (CHAP Response) mit Hilfe
eines RADIUS Authentication Re-
quest, spezifiziert in RFC 2138, an
ein RADIUS-System der T-Data wei-
ter. Wird das Verfahren PAP ange-
wendet, wird hierbei lediglich der
Username und das Passwort mit
einem RADIUS Authentication Re-
quest zum RADIUS geschickt. Die

CHAP-Response wird vom RADI-
US-System mit Hilfe des bekann-
ten Passworts (= Secret), der Chal-
lenge und dem CHAP-Identifier
ausgewertet. Nur wenn beide Sei-
ten – Client und RADIUS – zum
gleichen Transformationsergebnis
kommen, ist der jeweilige User au-
thentisiert. Im Falle von PAP ge-
nügt zur Authentisierung die Über-
einstimmung des Passworts.

Nach erfolgreicher Authentisierung
erhält der Einwahlknoten mit dem
RADIUS Authentication Accept
vom RADIUS-System der T-Data
eine IP-Adresse und Adressmaske,
die er mit Hilfe einer Internet Pro-
tocol Control Protocol-(IPCP-)Mes-
sage (RFC 1332) dem Client zu-
weist. Hierzu kann entweder für
jeden Client fest eine statische 
IP-Adresse im RADIUS hinterlegt
werden oder der Client erhält dy-
namisch seine Adresse aus einem
Adresspool. Im Gegensatz zu einem
Einzel-PC, der stets eine einzelne
Host-Adresse erhält, wird einem
Einwahl-Router ein IP-Netz zuge-
wiesen. Optional kann dem Client
darüber hinaus die IP-Adresse ei-
nes Primary- und eines Secondary-
DNS-Servers zugewiesen werden.

Mit dem RADIUS Authentication
Accept erhält der Einwahlknoten
gleichzeitig die Tunnelparameter
zum Aufbau eines dynamischen
ATMP-Tunnels zum Ausgangskno-
ten, an dem das Kundennetz über
Frame Relay angeschlossen ist.
Der Ascend Tunnel Management
Protocol-(ATMP-)Tunnel ist wichtig,
um die verschiedenen Kundennet-
ze, die über LAN to LAN Dial In er-
reichbar sind, innerhalb der Ein-
wahlplattform voneinander zu tren-
nen. Am Ausgangsknoten wird der
ATMP-Tunnel einerseits fest mit
dem Home PVC (Permanent Virtual
Circuit) zum Kundennetz und ande-
rerseits mit der IP-Adresse des je-
weiligen Users verknüpft.

Mit der Zuteilung der IP-Adresse
kommt die logische Verbindung
zwischen dem Client und seinem
Home-LAN zu Stande. Der Client
wird somit vollständig in das in-
terne Unternehmensnetz integriert
und kann fortan alle ihm zugewie-
senen Ressourcen so nutzen, als
wäre er über ein lokales Netz (LAN)
angeschlossen; der einzige Unter-
schied ist die Übertragungsband-
breite. Gleichzeitig wird das Ac-
counting (Gebührenberechnung)
im Einwahlknoten aktiviert. Der
RADIUS erhält vom Einwahlkno-
ten ein RADIUS Accounting Start
(RFC 2139) und quittiert mit einem
RADIUS Accounting Accept.

Der Verbindungsabbau wird in der
Regel ebenfalls durch den Client
ausgelöst. Werden jedoch über ei-
nen zuvor festgelegten Zeitraum
(Idle Timer) weder Daten empfan-
gen noch gesendet, so beendet
der Einwahlknoten die Verbindung
(Line Management). Hierdurch wird
vermieden, dass dem Kunden un-
vorhergesehene Kosten entstehen.
Nach Abbau der Verbindung schließt
der Einwahlknoten seine erfassten
Accounting-Records und sendet
diese Daten – u. a. die gemessene
Dauer der Session – mit einem
RADIUS-Accounting-Stopp an das
RADIUS-System. Die RADIUS-Ac-
counting-Stop Message dient im
Falle einer dynamischen Adresszu-
teilung aus einem IP-Adresspool
gleichzeitig dazu, die zugewiesene
IP-Adresse wieder freizugeben.

3 Grundlagen GPRS

3.1 Allgemeine Eigenschaften

Der GPRS-Dienst ist ein paketver-
mittelter mobiler GSM-Datendienst,
der für einen Anschluss an IP-ba-
sierende Festnetze mit burstarti-
gem LAN-Verkehr optimiert ist. Der
GPRS basiert durchgängig auf IP
und stellt demnach ein mobiles IP-
Netz dar. Als paketorientierter Da-
tendienst erlaubt er eine volumen-
abhängige Tarifierung. Der Kunde
kann somit ständig online sein, be-
zahlt aber nur für die übertragenen
Datenmengen. Im Vergleich zu den
bisherigen GSM-Datendiensten,
dem Short Message Service (SMS)
und dem leitungsvermittelten Dienst
BS26 (Bearer Service), bietet GPRS
wesentlich höhere Bandbreiten.

Eine der wichtigsten Neuerungen
bei GPRS stellt die Luftschnittstelle
dar. Sie kann im Gegensatz zur
klassischen Luftschnittstelle einer
Mobilstation sehr schnell Kanalres-
sourcen zur Verfügung stellen oder
sie ihr wieder entziehen. Es wird nur
dann eine Luftschnittstellenkapa-
zität blockiert, wenn auch wirklich
Datenpakete zur Übertragung an-
stehen. Auch im Wirknetz kommen
paketorientierte Protokolle (Frame
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4 Authentisierung: Allgemein für Verifi-
zierungsverfahren zur Sicherstellung
der Authentizität einer Person (Teilneh-
mer, Benutzer), einer Nachricht oder
einer Einrichtung (z. B. Server).

5 CLID: Abk. Calling Line ID; die optio-
nale Authentisierung anhand der CLID
besteht in der Überprüfung der von
der Telefonvermittlungsstelle signali-
sierten Rufnummer des rufenden Teil-
nehmers mit einer durch die Teilneh-
mer administrierten vorgegebenen
Rufnummer.



Relay, Internet Protocol) zum Ein-
satz, die ein Multiplexen vieler Mo-
bilstationen über wenige Kanäle er-
möglichen und somit eine effiziente
Übertragung gewährleisten. Der
GPRS zeichnet sich insbesondere
durch folgende Eigenschaften aus:

� Übertragungsbandbreite zwi-
schen 25 kbit/s und 50 kbit/s mit
den Endgeräten der ersten Ge-
neration (theoretisch bis etwa
100 kbit/s bei zukünftigen End-
geräten möglich);

� paketorientierte Datenübertra-
gung und damit effiziente Nut-
zung der knappen Übertragungs-
kapazitäten insbesondere an der
Luftschnittstelle;

� Multislotzugriff: Eine Mobilsta-
tion kann gleichzeitig auf mehre-
re Kanäle zugreifen (maximal
acht Kanäle);

� asymmetrische Übertragung: Mit
den Endgeräten der ersten Ge-
neration stehen voraussichtlich
maximal zwei Timeslots im Up-
link und vier Timeslots im Down-
link zur Verfügung;

� volumenabhängige Tarifierung;
� parallele Nutzung von Sprache

und Datenübertragung in Ab-
hängigkeit von zukünftigen End-
geräteklassen;

� Interworking zu IP-Netzen;
� Nutzung von PPP-Standardein-

wahlsoftware (z. B.: DFÜ-Netz-
werk) auf der Client-Seite.

Der GSM-Standard definiert für
GPRS drei verschiedene Endgerä-
teklassen, die sich im Wesentlichen
darin unterscheiden, inwiefern der
Sprachdienst und der Datendienst
GPRS gleichzeitig genutzt werden
können.

� Klasse A: Sprache und GPRS-
Datentransfer ist gleichzeitig
möglich.

� Klasse B: Es ist nur Sprache
oder GPRS-Datentransfer mög-
lich, aber Erreichbarkeit des
nicht aktiven Dienstes.

� Klasse C: Es ist nur Sprache
oder GPRS-Datentransfer und
keine Erreichbarkeit des nicht
aktiven Dienstes möglich.

Die ersten Endgeräte entsprechen
den heute üblichen Bauformen und
Leistungsmerkmalen und werden
bis Frühjahr 2001 voraussichtlich
zwei bis vier Kanäle für die Daten-
übertragung über GPRS gebündelt
nutzen können.

3.2 Netzarchitektur

Die bestehende GSM-Netzarchi-
tektur wird durch zwei neue lo-
gische Paketvermittlungsknoten,

dem Serving GPRS Support Node
(SGSN) und dem Gateway GPRS
Support Node (GGSN), erweitert.
Der funktechnische Teil der GSM-
Architektur, bestehend aus den
Basisstationen (Base Transceiver
Station = BTS) und den Steuer-
einheiten Base Station Controller
(BSC), bleibt erhalten.

Der SGSN ist über das Gb-Inter-
face über eine oder mehrere BSC
mit dem funktechnischen Teil des
GSM-Netzes verbunden. Er besitzt
eine SS76-Anbindung für die Kom-
munikation mit der zentralen Teil-
nehmerdatenbank des GSM-Net-
zes, dem Home Location Register
(HLR), bzw. mit der mobilen Ver-
mittlungsstelle für die leitungsver-
mittelten Dienste, der Mobile Swit-
ching Center (MSC), sowie eine
IP-Anbindung für die Kommunika-
tion mit den anderen GPRS Sup-
port Nodes.

Die Aufgaben dieses Knotens ent-
sprechen größtenteils den Aufga-
ben der MSC, wie z. B. Authenti-
fizieren der Mobilstationen und
Durchführen des Mobility Manage-
ments. Er besitzt eine integrierte
Datenbasis, in der die GPRS Sub-
scription7 und Mobility-Manage-
ment-Informationen über die ein-
gebuchten Mobilstationen tempo-
rär gespeichert werden. Eine weite-
re Aufgabe dieses Knotens besteht
in der Verschlüsselung der übertra-
genen Daten und der Erfassung
von Abrechnungsdaten.

Der Gateway GPRS Support Node
(GGSN) stellt die Schnittstelle zu
externen IP-Netzen dar. Hauptauf-
gabe des GGSN ist die Adress-
übersetzung und das Interworking

mit den nachgelagerten IP-Netzen.
Auch vom GGSN können Abrech-
nungsdaten erfasst werden.

Der GGSN bildet die interne GSM-
Adresse (International Mobile Sub-
scriber Identitiy = IMSI) auf eine 
IP-Adresse ab. Diese IP-Adresse
kann fest oder temporär einer IMSI
zugeordnet werden, und zwar ent-
weder durch den internen RADIUS
im GGSN selber oder durch einen
externen RADIUS bzw. DHCP-(Dy-
namic Host Configuration Proto-
col-)Server. Meldet sich eine Mobil-
station für den GPRS-Dienst an,
wird dementsprechend eine tem-
poräre oder fest der IMSI zugeord-
nete IP-Adresse aktiviert. Nach der
Aktivierung können ankommen-
de Pakete der Mobilstation über
SGSN – BSC-BTS zugestellt bzw.
empfangen werden (Bild 1).

3.3 Luftschnittstelle

Der GPRS zeichnet sich insbe-
sondere durch ein neues Multiplex-
verfahren an der GSM-Luftschnitt-
stelle aus. Während die bisherigen
GSM-Dienste (Sprache, Daten, Fax)
nach dem Prinzip der Leitungsver-
mittlung arbeiten, wobei sich jeder
Verkehrskanal aus fest zugewie-
senen, periodischen Zeitschlitzen
(time slots) zusammensetzt, arbei-
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6 SS7: Abk. Signalling System No.7 (Zei-
chengabesystem Nr. 7) nach ITU-T; der
zwischen den Vermittlungsstellen er-
forderliche Informationsfluss wird als
Zeichengabe bezeichnet, weil die In-
formationen vorwiegend mit Hilfe von
Zeichen ausgetauscht werden.

7 GPRS-Subscription bedeutet hier das
Teilnehmerberechtigungsprofil eines
GSM-Teilnehmers für GPRS.

Bild 1:
Erweiterte
Netzarchitektur
von GSM durch
GPRS
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Gn Schnittstellenbezeichnung VLR Visitor Location Register
GMSC Gateway Mobile Switching Center



tet GPRS nach dem Prinzip der
Paketvermittlung. Hierbei erhält ein
GPRS-Kanal nur dann Übertra-
gungsressourcen zugewiesen, wenn
auch tatsächlich Daten zur Über-
tragung anstehen. Die knappen Fre-
quenzressourcen an der Luftschnitt-
stelle werden dadurch effizienter
genutzt.

Die Ausführung der Luftschnittstel-
le von GPRS basiert auf der Idee,
kleine Einheiten eines Verkehrs-
kanals bei Bedarf einer Mobilsta-
tion zuzuweisen. Die Zuweisung
von Uplink und Downlink kann un-
abhängig durchgeführt werden, um
eine hohe Effizienz oder Auslas-
tung der vorhandenen Ressourcen
zu gewährleisten.

Als Basis dienen Paketkanäle, so
genannte Packet Data Traffic Chan-
nels (PDTCH), die aus Sicht der
Kanalstruktur klassischen Traffic-
Channels (TCH) entsprechen, die
für die Realisierung eines Sprach-
kanals benutzt werden. Das Netz
kann beliebig viele solcher Paket-
kanäle dynamisch auf allen verfüg-
baren Frequenzen anbieten. Einer
Mobilstation können allerdings nur
Paketkanäle innerhalb eines Trä-
gers bzw. Frequenz zugewiesen
werden. Die Multislotfähigkeit der
Mobilstation bestimmt die maxi-
male Anzahl von Paketkanälen, auf
die gleichzeitig zugegriffen werden
kann (maximal acht Kanäle).

Die kleinste zu vergebende Einheit
auf dem Paketkanal ist ein Block,
der sich aus vier Bursts zusammen-
setzt. Diese Blockstruktur besteht
aus dem Uplink und dem Downlink
und entspricht der Struktur, wie sie
bisher für die Signalisierungskanä-
le in GSM definiert ist.

Der Zugriff auf den Uplink-Kanal
wird mit Hilfe eines Packet Ran-
dom Access Channel (PRACH) ein-
geleitet. Mit dem Senden eines
Random Access Bursts fordert die
Mobilstation das Netz auf, Kanal-
ressourcen zur Verfügung zu stel-
len. Das Netz antwortet mit der Zu-
weisung von einem Paketkanal,
einem Uplink State Flag (USF) so-
wie einer temporären Adresse, der
so genannten Temporary Flow Iden-
tity (TFI). Das Uplink State Flag ist
eine Kennung für die Mobilstation,
die vom Netz als Steuerung für den
Uplinkzugriff benutzt wird; die TFI
wird zur Identifizierung auf dem
Downlink benötigt. Mehrere sol-
cher Paketkanäle mit jeweils unter-
schiedlichen USF+TFI können zu-
gewiesen werden.

Sobald die Mobilstation ein USF+
TFI zugewiesen bekommt, verfolgt
sie jeden Block auf dem Downlink.
In jedem Downlinkblock ist ein Up-
link State Flag enthalten. Findet
eine Mobilstation ihr USF vor, be-
deutet dies, dass der darauffolgen-
de Uplink-Block von ihr genutzt
werden darf. Das Netz könnte nun
auf dem Downlink immer das glei-
che USF setzen und somit einer
Mobilstation ununterbrochen Ka-
nalkapazität zuweisen. Im anderen
Extremfall kann das Netz der Reihe
nach alle verfügbaren USF durch-
gehen, d. h. alle aktiven Mobilsta-
tionen bekommen jeweils immer
nur einen Block zugeteilt und müs-
sen danach wieder warten, bis sie
an der Reihe sind. Wenn der Uplink
von keiner Mobilstation als Daten-
kanal genutzt wird, setzt das Netz
das Uplink State Flag auf FREI.
Mobilstationen dürfen dann einen
Random Access Burst im nächs-
ten Block schicken, falls sie Daten
übertragen wollen.

Im Downlink kann das Netz belie-
big die Blöcke mit den anstehen-
den Daten senden, da alle Mobil-
stationen, die USF+TFI zugewiesen
bekommen haben, jeden Block aus-
werten müssen. Aus Sicht der Mo-
bilstation kann die Auswertung im
Downlink in drei Stufen aufgeteilt
werden. Die Mobilstation wertet
zunächst das USF aus, das im Da-
tenblock enthalten ist, um zu klä-
ren, ob es den nächsten Uplink-
Block nutzen darf. In einem zweiten
Schritt wird die Temporary Flow
Identity ausgewertet, um zu ent-
scheiden, ob der Block für die ei-
gene Adresse (TFI) bestimmt war.
Ist dies der Fall, wird im letzten
Schritt der Block zur Weiterver-
arbeitung weitergereicht. Entdeckt
die Mobilstation nicht die eigene
TFI, verwirft sie das Paket. Jeder
Paketkanal arbeitet völlig unab-
hängig voneinander. Eine Mobilsta-
tion kann demnach auf Paketkanal
A das USF X und auf Paketkanal B
das USF Y zugewiesen bekom-
men.

Der beschriebene Kanalzugangs-
mechanismus ist in Bild 2 verdeut-
licht. Es beschreibt ein Szenario mit
einer aktiven Mobilstation, die vier
Datenblöcke überträgt. Das Bei-
spiel in Bild 3 zeigt drei aktive Mo-
bilstationen mit sehr unterschied-
lichem Datenverkehr: Mobilstatio-
nen 1 und 2 senden hauptsächlich
Daten, während Mobilstation 3 nur
Daten empfängt. Der Uplink-Kanal
wird Mobilstationen 1 und 2 jeweils
in Zweierblöcken zugeteilt. Mobil-
station 3 bekommt insgesamt nur
einen Block, um Bestätigungen oder
Wiederholungsaufforderungen für
nicht korrekt empfangene Blöcke
senden zu können.

Auf Blockbasis existiert ein Quit-
tierungsmechanismus, mit dem die
Empfängerseite die korrekt emp-
fangenen bzw. fehlerhaft empfan-
genen Blöcke der Gegenseite an-
zeigen kann (siehe RLC-Protokoll
GSM03.64, GSM04.08). Der GSM-
Standard GPRS beschreibt nur die
Multiplexing-Technik, die für GPRS
entwickelt wurde. Die Strategie, mit
der das Netz die vorhandenen Blö-
cke auf die interessierten Mobilsta-
tionen verteilt, ist nicht spezifiziert.
Sie wird herstellerspezifisch imple-
mentiert. Basis für die Strategie
bilden die Quality of Service-(QoS-)
Werte der aktiven Mobilstationen
und deren Multislotfähigkeit.

3.4 APN-Mechanismus

Der Access Point Name (APN) ist –
vereinfacht ausgedrückt – ein Do-
main-Name des externen Netzes
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Bild 2:
Beispiel einer
Kanalvergabe 
mit einer aktiven
Mobilstation
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gemäß RFC 1035, zu welchem ein
GSM-Teilnehmer eine Verbindung
aufbauen kann. Er kann funktional
mit einer Telefonnummer verglichen
werden, die nun auch Zeichen und
nicht nur Zahlen enthalten kann.
Der APN wird nur innerhalb des
GPRS-Backbones benutzt. Er dient
zum einem dem SGSN zur Auswahl
des richtigen GGSN und zum an-
deren dem GGSN zur Auswahl des
richtigen Ports. Die Auflösung des
APN erfolgt jeweils durch einen Do-
main Name Server (DNS).

Die APN müssen generell für jeden
Subscriber vom Netzbetreiber im
HLR eingetragen werden. Sie wer-
den beim Aufbau einer Session
ausgewertet. Der APN kann optio-
nal vom Endgerät jeweils signa-
lisiert werden. Wird kein APN vom
Endgerät vorgegeben, wählt das
GPRS-Netz einen vom Netzbetrei-
ber konfigurierbaren Netzübergang
aus. Zum Beispiel kann ein Mitar-
beiter Zugang zum Intranet seines
Unternehmens haben und zusätz-
lich eine Internet- und T-Online-Sub-
skription. Die Auswahl geschieht
über die Eingabe des APN im End-
gerät bzw. der Einwahlsoftware.
Ein Zugang zu einem bestimmten
Netz kommt nur mit dem entspre-
chenden Eintrag im HLR zu Stan-
de. Mit Hilfe des APN lassen sich
also Closed-User-Groups realisie-
ren.

Zusätzlich zur ausdrücklichen Sub-
skription eines APN im HLR kann
man auch stattdessen im HLR ei-
nen so genannten Wildcard-APN
konfigurieren. Damit kann ein
GPRS-Nutzer prinzipiell Zugang zu
allen Netzen erhalten, die im GPRS-
Netz angeschlossen und als öffent-
lich konfiguriert sind. Weiterhin
kann man im GGSN für jeweils ei-
nen APN z. B. das IP-Address-Zu-
weisungsverfahren, zusätzliche Au-
thentisierung (RADIUS) usw. fest-
legen.

4 Grundlagen 
LAN to LAN GPRS Access

LAN to LAN GPRS Access ist eine
Produkterweiterung von LAN to
LAN Dial In. Mit LAN to LAN GPRS
Access kann der mobile paket-
orientierte Datendienst GPRS im 
T-D1 Netz als zusätzlicher Zugangs-
dienst unter Beibehaltung von Teil-
nehmerkennung und IP-Adresse
für die Einwahl in das jeweilige Kun-
dennetz genutzt werden. Die Ein-
wahl erfolgt durch Adressierung ei-
nes kundenindividuellen Domaine-
Namens, dem Access Point Name.
Dabei gilt für LAN to LAN GPRS
folgende Nomenklatur: <APN>=

<name>.tda.t-d1.de mit <name>=
maximal acht frei wählbare Zeichen
gemäß der DNS-Namenskonven-
tion (RFC 1035). Bild 4 gibt einen
Überblick über die technische Re-
alisierung.

Der Router ist der Übergang zum
Intranet (Home-LAN) des Kunden
und wird über Frame Relay nach
RFC 1490 an die Dial-In Plattform
der T-Data angeschaltet. Hierzu
wird ein PVC (Permanent Virtual Cir-
cuit) vom Home-LAN zum Home-
Agent eingerichtet. Über diesen
Home-PVC wird sowohl der GPRS-
Verkehr als auch der Dial-In-Ver-
kehr aus den Telefonnetzen (ISDN,
Modem, GSM) geführt. Die Kun-
dennetzanschaltung muss daher
für den optionalen Zugang über
GPRS nicht angepasst werden.

Der Übergang zwischen der Dial-
In-Plattform der T-Data und der
GPRS-Plattform von T-Mobil wird
zwischen dem Foreign Agent und

dem GGSN ebenfalls über Frame
Relay (RFC 1490) realisiert. Hierzu
wird ein PVC, der APN-PVC, ge-
schaltet, der über die Konfiguration
im GGSN fest dem jeweiligen APN
zugeordnet ist. Zwischen Home
Agent und Foreign Agent wird ein
statischer ATMP-Tunnel in der LAN
to LAN Dial In Plattfom eingerich-
tet, der an den jeweiligen Enden
mit dem Home-PVC bzw. dem
APN-PVC fest verbunden wird. Im
Gegensatz zum normalen Dial In,
bei dem für jeden einzelnen User
ein dynamischer ATMP-Tunnel nur
für die Dauer der Session aufge-
baut wird, bleibt der statische
ATMP-Tunnel im Falle von GPRS
Access permanent für alle GPRS-
User eines Kundennetzes beste-
hen. Der gesamte GPRS-Verkehr
eines Kundennetzes wird über ein
und denselben statischen ATMP-
Tunnel geführt.

Für den statischen ATMP-Tunnel
wird in der Konfiguration ein IP-
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Bild 3:
Beispiel einer
Kanalvergabe 
mit drei aktiven
Mobilstationen

Bild 4:
Überblick über
die technische
Realisierung 
LAN to LAN
GPRS Access
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Netz hinterlegt, zu dem alle GPRS-
User eines Kundennetzes gehören
müssen, d. h. der GPRS-Datenver-
kehr aus dem Kundennetz und
dem APN wird nur dann durch den
Tunnel zum jeweils anderen Ende
transportiert, sofern die genutz-
ten IP-Adressen für die einzelnen
User in diesen zuvor festgelegten
IP-Adressbereich fallen. Für unter-
schiedliche Kundennetze können
hierfür die gleichen IP-Netze bzw.
überlappende IP-Adressbereiche
eingerichtet werden.

Jeder APN wird im GGSN jeweils
unabhängig konfiguriert. Dieses
Konzept ermöglicht es, dass ein
einzelner GGSN verschiedene Kun-
den-LAN unterstützen kann, diese
überlappende Addressräume be-
sitzen dürfen und die entsprechen-
den APN-Profile unabhängig kon-
figurierbar sind (z. B. mit und ohne
RADIUS-Authentisierung, verschie-
dene Adresszuweisungsverfahren).
In den APN-Profilen für die Lösung
LAN to LAN GPRS Access wird je-
weils RADIUS als Authentisierungs-
methode sowie die RADIUS-Sys-
teme der T-Data als Authentisie-
rungsinstanz festgelegt. Der An-
schluss der RADIUS-Systeme wird
ebenfalls über einen Frame Relay
PVC nach RFC 1490 realisiert.

Die Einwahl über GPRS erfolgt
nach PPP (RFC 1661). Hierzu kann
eine Standard-Einwahlsoftware wie
z. B. DFÜ-Netzwerk von Microsoft
genutzt werden. Als Zieladresse ist
die GPRS-Diensteauswahlkombi-
nation „*99#“ anzugeben. Zur ei-
gentlichen Adressierung des Ziel-
netzes über den APN wird ein spe-
zieller AT-Befehl
at+cgdcont=1,"ip,"<name>.tda.
t-d1.de","0.0.0.0",0,0 genutzt.

Nach dem Connect vom GPRS-
Endgerät wird eine PPP-Verbindung

(RFC 1661) aufgebaut. Diese PPP-
Verbindung wird im Gegensatz zur
Einwahl über LAN to LAN Dial In be-
reits vom GPRS-Endgerät termi-
niert. Die Authentification geschieht
beim GPRS Access nach PAP (RFC
1334) zwischen Einwahlsoftware
und GPRS-Gerät. Die Teilnehmer-
kennung und das Kennwort werden
anschließend vom GPRS-Gerät zur
Authentifizierung der GPRS-Ver-
bindung (PDP Context Activation)
genutzt. Da alle Daten, also auch
das Kennwort, im GSM zur Über-
tragung über die Luftschnittstelle
grundsätzlich verschlüsselt werden,
ist ein Challenge-Response-Ver-
fahren wie CHAP im Rahmen der
PDP Context Activation nicht erfor-
derlich.

In der Phase des PDP Context Ac-
tivation wird zunächst im HLR der
T-Mobil überprüft, ob die jeweilige
D1-Karte (Subscriber Identity Mo-
dule = SIM) berechtigt ist, den an-
gegebenen APN zu adressieren.
Wenn ja, wird die Verbindung zum
GGSN weitergeschaltet. Dieses Ver-
fahren entspricht der bekannten
Überprüfung der CLI (Calling Line
Identity) bei leitungsvermittelten
Diensten. Erst bei vorliegender
Berechtigung im HLR der T-Mobil
wird die Teilnehmerberechtigung
im RADIUS der T-Data abgefragt.
Hierbei übernimmt der GGSN die
Rolle eines Einwahlknotens, d. h.
der GGSN enthält einen internen
RADIUS-Client, der die Berechti-
gungen sowie die IP-Adressen (sta-
tisch oder dynamisch) jeweils ab-
fragt. Dies geschieht nach dem
gleichen Verfahren wie bei der Ein-
wahl über ISDN. Auch der GGSN
ermittelt für jede Session Accoun-
ting-Daten und übermittelt diese
nach Beendigung einer Session je-
weils mit Hilfe eines RADIUS Ac-
counting Stop an den RADIUS der
T-Data. Im Gegensatz zur Einwahl

über die Telefonnetze wird bei LAN
to LAN GPRS Access jedoch nicht
die Session-Dauer, sondern die
übertragene Datenmenge verrech-
net.

5 Schlussbetrachtung

Die mobile Datenkommunikation
wird in den kommenden Jahren zu-
nehmend an Bedeutung gewinnen.
Verschiedene Marktstudien gehen
davon aus, dass sich die mobi-
le Einwahl in Unternehmensnetze
zu der Einwahl über die Festnetze
in den nächsten Jahren im Verhält-
nis 1 :1 bewegen wird. Gleichzeitig
steigt der Bedarf an integrierten Ge-
samtlösungen, die alle Kommuni-
kationsanforderungen eines Unter-
nehmens aus einer Hand abde-
cken.

Mit der Lösungsfamilie LAN to LAN
und speziell mit der Erweiterung
LAN to LAN GPRS Access ist die
Deutsche Telekom bestens gerüs-
tet, um am dynamischen Wachs-
tumsmarkt der Netzlösungen teil-
haben zu können.

Mit dem weiteren Ausblick auf
UMTS, der nächsten Mobilfunk-
generation, werden Übertragungs-
bandbreiten von theoretisch bis zu
2 Mbit/s bei voller Multimediafähig-
keit erwartet. Bilder, Grafiken oder
ganze Videoclips können dann
übers Handy hin- und hergeschickt
werden. Langfristig wird damit der
Mobilfunk die weitere Entwicklung
im Bereich der Datenkommunika-
tion entscheidend beeinflussen.

(He)
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