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Das Thema im Uberblick
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Mobile Datenkommunikationslésungen erfordern einen ganzheitlichen Ansatz in Bezug
auf Sicherheitsaspekte. Es kdnnen nicht nur einzelne Komponenten einer mobilen Daten-
kommunikationslésung betrachtet werden, sondern das gesamte System muss als Einheit

gesehen und entsprechend gesichert werden.

Sicherheitskonzepte fiir mobile Datenlosungen

Mobile Datenlésungen durchdringen heute alle Bereiche der Wirtschaft. Angefangen von Einwahllésungen fiir den Vertriebsaufiendienst
Uber Dispositionssysteme flir Service-Mitarbeiter bis hin zu Spezialanwendungen im Bereich Logistik (beispielsweise ein Flottenmanage-
ment) oder der Automatisierung. In allen Fallen werden sensible Daten erhoben, gespeichert und tibertragen. Mobile Endgerate in unter-
schiedlichen Bauformen und Leistungsmerkmalen mit einer Vielzahl von Schnittstellen, die neben der Tastatur und dem Display auch An-
schliisse zu den verschiedenen Mobilfunknetzen, dem Festnetz oder Nahbereichskommunikation zulassen, erhalten Zugang zu geschiitz-
ten Unternehmensnetzen. Hieraus ergeben sich vielféltige Risiken, die bereits in der Konzeption von mobilen Datenlésungen berlicksich-
tigt werden missen. Ein wirkungsvoller Schutz kann nur unter Einbeziehung aller Systemkomponenten erzielt werden.
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1 Einsatzfelder

Fur die Unternehmen ist es wichtig, gezielte
Informationen zur richtigen Zeit am richtigen
Ort und in der richtigen Form zur Verfligung
zu stellen. Die wachsende Bedeutung des
Produktionsfaktors Information in allen Berei-
chen der Wirtschaft zwingt sie zu einer um-
fassenden Vernetzung entlang ihrer gesam-
ten Wertschopfungskette, und zwar angefan-
gen mit den Lieferanten tber die internen
Unternehmensbereiche bis hin zu den Kun-
den. Wer in den dynamischen Markten von
heute bestehen mochte, muss schnell und
flexibel auf veranderte Bedingungen reagie-
ren kénnen. Der verscharfte Wettbewerb er-
fordert insbesondere eine grofiere Kundenna-
he mit deutlich verkirzten Reaktionszeiten
bei Akquisition und Service. Die Qualitét der

Kundenbetreuung wird somit zum entschei-
denden Wettbewerbsfaktor und bedingt den
verstarkten Einsatz von Aulendienstmitarbei-
tern und deren flexible Anbindung an das vor-
handene Kommunikationsnetz. Mobile Da-
tenldsungen bieten unter anderem folgende
Vorteile:

® Steigerung der Produktivitdt durch Nut-
zung von bisher unproduktiven Arbeitszei-
ten z. B. wahrend einer Dienstreise,

B Steigerung der Wettbewerbsfahigkeit
durch verbesserten Kundenservice,

® Kosteneinsparung durch effizientere Kom-
munikationsablaufe oder

® schnellere Entscheidungsprozesse.

Mobile Datenkommunikationslésungen kom-
men in den verschiedensten Bereichen zum
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Einsatz. Neben speziellen Losungen flir be-
stimmte Wirtschaftszweige wie beispiels-
weise Transport und Logistik oder die Ener-
giewirtschaft findet man auch branchen(ber-
greifende Losungen. Haufig werden durch
den Einsatz mobiler Datenkommunikation
nicht nur die Kosten gesenkt und die Effizienz
gesteigert, sondern auch neue Einsatzmog-
lichkeiten erschlossen, die mit bisheriger
Technik und Arbeitsweise nicht denkbar wa-
ren. Nachfolgend werden beispielhaft einige
typische Anwendungsszenarien beschrieben.

1.1 Loésungen fiir den Vertriebs-
auflendienst

Vertriebsmitarbeiter missen kurzfristig und
kompetent auf Kundenanfragen reagieren
kénnen und im Kundengespréch stets aus-
kunftsfahig sein. Mobile Einwahllésungen er-
maglichen es, jederzeit und unabhangig vom
Ort auf zentrale Daten zuzugreifen. Hierzu ge-
horen beispielsweise:

® Kundendaten (Vertrage, Historie, Rech-
nungsdaten),

B Produktdaten (Beschreibungen, Prasenta-
tionen, Preise, Lieferzeiten, Verfligbarkei-
ten) und

® Auskinfte zu aktuellen Bestellvorgangen.

Der Vorteil liegt in einer unmittelbaren Steige-
rung des Vertriebserfolgs. Der Vertriebsmitar-
beiter ist jederzeit kompetent und kann dem
Kunden sofort alle nétigen Informationen be-
schaffen, um einen Auftrag abzuschliefen.

1.2 Loésungen fiir den technischen
Kundendienst

Der technische Kundendienst muss schnell
auf Serviceauftrage reagieren kdnnen und
Stérungen umgehend beseitigen. Insbeson-
dere im Investitionsgiterbereich wird eine
schnelle Verfligbarkeit von Servicetechnikern
und eine professionelle Instandsetzung in kur-
zer Zeit vorausgesetzt. Durch den Einsatz mo-
biler Einwahllésungen lassen sich gegentiber
der herkdémmlichen Arbeitsweise erhebliche
Effizienzgewinne realisieren. Ohne den Ein-
satz von mobilen Dispositionslésungen fahren
Servicetechniker im Auiendienst gewdhnlich
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zu Beginn ihres Arbeitstages in die Einsatz-
zentrale, um sich ihre Arbeitsauftrage fiir den
Tag abzuholen. Es folgt die Anreise zum Kun-
den, dann die Serviceleistung selbst. Arbeits-
zeiten, gefahrene Kilometer, durchgefiihrte
Wartungsarbeiten, Ergebnisse und Ersatzteil-
bestellungen werden handschriftlich festge-
halten. Zwischendurch melden sich die Tech-
niker allenfalls per Mobiltelefon, um nach wei-
teren Auftragen zu fragen. Informationen tber
Ersatzteilverfligharkeit, Lieferzeiten und Preise
sind jedoch in der Regel vor Ort nicht verflig-
bar und kdnnen dem Kunden erst am néch-
sten Tag mitgeteilt werden. Am Ende des Ar-
beitstages geht es wieder zurlick in die Zen-
trale, um die Daten manuell in das Warenwirt-
schaftssystem einzugeben. Losungen zur
Optimierung und Beschleunigung des techni-
schen Service ermdglichen demgegentiber

B eine strukturierte Disposition der Service-
techniker (sofortige Auftragsweiterleitung,
Routenplanung, sofortige Leistungsver-
rechnung) und

B einen Zugriff auf Lagerbestande, Preisaus-
kunft und sofortige Bestellung.

Diese Vorteile sind eine deutliche Verkiirzung
von Reaktions- und Entstérzeiten, eine signifi-
kante Kostenreduktion sowie insbesondere
eine erhéhte Kundenzufriedenheit.

1.3 Automatisierungslésungen
(Maschine-zu-Maschine)

Die Vernetzung von technischen Anlagen wie
Maschinen, Zahlern, Automaten oder Fahr-
zeugen mit einer zentralen Steuerungs- und
Uberwachungsstelle wird im industriellen Be-
reich zunehmend erfolgskritisch.

Beispiel eines Energieversorgers
Energieversorger unterhalten eine Vielzahl
geografisch verteilter Z&hler und Stellwerke
(Utilities), die notwendig sind, um das Ener-
gieversorgungssystem zu tiberwachen und
zu steuern. Fir diese Utilities gibt es eine Rei-
he von Anwendungsfeldern:

® Zahlerfernabfrage, die heute zunehmend
auf GPRS-Lésungen (General Packet Ra-
dio Service) umgestellt wird, um aktuelle
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und genaue Verbrauchsdaten fir die Kun-
den zu bekommen,

® Service und Maintenance!,

® Remote Management der Messgeréte,

B Echtzeitabfrage aller Zahler (quasi-gleich-
zeitig), anstatt zeitaufwendiger und teurer
Abfragen Gber leitungsvermittelte Modem-
verbindungen.

Die Vorteile sind Kostenersparnis und Pro-
duktivitatssteigerungen der jeweiligen Anla-
gen sowie Qualitatssteigerungen und die Er-
schlieBung neuer Nutzungsmoglichkeiten
(z.B. die Teilnahme am Stromhandel auf der
Basis zeitgenauer Zustandsdaten).

Beispiel fiir Transport und Logistik
Losungen fir Auftragsmanagement, Sen-
dungsverfolgung, Fahrzeugdaten- und Status-
Ubermittlung sowie fir die Ortsinformation
von Fahrzeugen oder Containern auf Basis
von SMS (Short Message Service) stehen seit
vielen Jahren zur Verfligung. Die deutlichen
Kostenvorteile durch Einsatz dieser Losun-
gen lassen sich mit der GPRS-Technik noch
weiter steigemn.

2 Sicherheit

Laut Aussage des BSI (Bundesamtes flir Si-
cherheit in der Informationstechnik) nehmen
die Sicherheitsrisiken sowohl in Quantitét als
auch in Qualitat deutlich zu. Das Thema Si-
cherheit gewinnt daher fiir viele Unterneh-
men zunehmend an Bedeutung. Viele Unter-
nehmen und Privatpersonen haben bereits ei-
gene Erfahrungen mit Online-Bedrohungen
und deren Folgen gemacht (Bild 1). Oft sind
es nur Beldstigungen durch Spammails, aber
auch Datenverlust oder ein Systemausfall
kann die Folge von Sicherheitsverletzungen
sein. Die Zahlen der sich im Umlauf befind-
lichen Computerviren, Trojaner und Wirmer
steigen seit Jahren exponentiell an (Bild 2).
Gleichzeitig werden immer mehr geschafts-
kritische Unternehmensprozesse auf das
Internet verlagert.

Durch die Einbeziehung von Mobilfunkgera-
ten in geschaftskritische Datenlosungen er-

' Maintenance: Wartung.



geben sich grundsétzlich die gleichen Bedro-
hungen wie bei der Nutzung von stationéren
Rechnern. Auf Grund der Mobilitat und der
speziellen Bauform dieser Gerate entstehen
jedoch zusétzliche Risiken durch Gerétedieb-
stahl oder verlorene Gerate, weil oftmals sen-
sible Daten unverschlisselt in den Geraten
selber gespeichert werden und nach einem
Gerateverlust offen zuganglich sind. Trotz der
bereits vielfach implementierten Sicherheits-
mechanismen der Gerate und Anwendungen
bestehen noch viele Schwachstellen, die bei
der Erarbeitung eines Sicherheitskonzepts ge-
zielt beachtet werden missen. Wichtig ist
grundsétzlich jedoch, dass alle beteiligten Per-
sonen, sowohl Nutzer als auch Administrato-
ren, Uber die moglichen Gefahren informiert
und fur die einzelnen Schutzmafinahmen sen-
sibilisiert werden, um einen wirkungsvollen
Schutz zu gewahrleisten.

3 Vorgehensmodell

Das grundlegende Vorgehensmodell zur Er-
stellung eines Sicherheitskonzepts umfasst
die folgenden Teilschritte (Bild 3):

Schutzbedarf ermitteln
Schutzmafinahmen bestimmen
Schutzmafinahmen umsetzen
permanente Erfolgskontrolle

Zu Beginn einer Sicherheitskonzeption steht
zunéachst eine allgemeine Analyse des Ge-
samtsystems mit allen Einzelkomponenten
und darauf aufbauend die Ermittlung des all-
gemeinen Schutzbedarfes. Ein Sicherheits-
konzept muss alle Komponenten einer mobi-
len Datenlésung einbeziehen. Eine punktuel-
le Sicherheitsmafinahme ohne Berlicksichti-
gung des Gesamtsystems und ohne Analyse
des allgemeinen Schutzbedarfs ist haufig wir-
kungslos und kann von einem Angreifer in
der Regel leicht umgangen werden. Der je-
weilige Schutzbedarf richtet sich nach der
Kritikalitat? des jeweiligen Anwendungssze-
narios und nach der jeweiligen Systemkonfi-
guration. Beispielsweise kdnnen periodisch
wiederkehrende anonyme Ortsinformationen
eines Messgeréats weniger kritisch und damit
schutzwlirdig sein als der E-Mail-Verkehr ei-
nes leitenden Angestellten einer Firma.
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m Personliche Erfahrung mit Online-Bedrohungen
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Bild 2 Bedrohung durch Viren, Wiirmer und Trojaner
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Basierend auf dem ermittelten Schutzbedarf
werden die einzelnen konkreten Schutzmaf3-
nahmen festgelegt und implementiert. Ent-
scheidend fiir einen dauerhaften Schutz ist
allerdings eine permanente Kontrolle, weil
sich durch den technischen Fortschritt jeder-
zeit neue, noch unbekannte Angriffsmoglich-
keiten er6ffnen konnen (Erosion der Sicher-
heit), die eine Anpassung des Sicherheitskon-
zepts erforderlich machen.

4 Allgemeine Risikoanalyse

Eine mobile Datenldsung umfasst im Allge-
meinen folgende Komponenten? (Bild 4):

Vorgehensmodell zur Erstellung
eines Sicherheitskonzeptes

Bild 3

| 1. Schutzbedarf ermitteln |

| 2. Schutzmafinahmen bestimmen |

| 3. Schutzmafinahmen umsetzen |
¥

| 4. Permanente Erfolgskontrolle |

2 Kritikalitat: Bezeichnung fiir die direkten und indirekten
Auswirkungen bei Fehlverhalten von Personen und/oder
Geraten.

3 Siehe hierzu ,Leitfaden zur mobilen Applikationsentwick-
lung®, Stefanus Rémer, Books on Demand, Februar 2007.
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Bild 4 Elemente einer mobilen Datenlésung
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B Die Anwendung, bestehend aus Server-
Teil und Client-Teil

B Die mobile Endgerateplattform, bestehend
aus Rechner, Betriebssystem und mobilem
Endgerat

B Das Mobilfunknetz, basierend auf GPRS
oder UMTS (Universal Mobile Telecommu-
nications System)

B Fine Festnetzverbindung zwischen Mobil-
funknetz und Unternehmensnetz

B Fine Zugangslésung zum Unternehmens-
netz

B FEin Ubergreifendes Netz-Management

Jede dieser Einzelkomponenten muss im Rah-
men der Sicherheitsanalyse auf mégliche An-

Bedrohungen fiir mobile

Endgerate
Diebstahl
=
Spam
Malware

/

Unerlaubte Software
oder Geréte

Sonstiges

)y
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griffspunkte hin untersucht und beriicksich-
tigt werden. Da sich die Anwendung selbst
und damit das Sicherheitskonzept auf An-
wendungsebene einer allgemeinen Betrach-
tung entzieht, wird diese Komponente nach-
folgend nicht weiter beschrieben.

5 Risikoanalyse Mobilfunkgerat

Mobilfunkgerate wie zum Beispiel Smart-Pho-
nes und PDAs (Personal Digital Assistants)
haben sich inzwischen zu leistungsstarken
Computern entwickelt, deren Rechenleistung
und Speicherkapazitat von mehreren hundert
Megabyte mit den PC-Standards friiherer Jah-
re durchaus vergleichbar ist. Uber immer
breitbandigere mobile Datendienste kénnen
diese Endgerate nahezu Uiberall mit dem In-
ternet oder einem Unternehmensnetz verbun-
den werden. Dadurch entstehen weitere Ge-
fahren flr die einzelnen Unternehmensnetze
(Bild 5). Daimmer mehr sensible Daten auf
diesen Endgeraten gespeichert werden kon-
nen, ergibt sich ein zuséatzliches Risiko bei-
spielsweise durch deren Verlust oder eventu-
ellen Diebstahl.

Moderne Mobilfunkgeréate mit offenen Be-
triebssystemen sind grundsétzlich den glei-
chen Gefahren ausgesetzt wie stationare Ar-
beitsplatzrechner. Hierzu gehodren beispiels-
weise:
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® Bedrohung durch Viren, Wirmer und Tro-
janer (Malware)® mit den méglichen Fol-
gen wie erhéhten Kommunikationskosten,
eingeschrankte Geratenutzung, erhohte
Support-Kosten, Ausspahung vertrau-
licher Daten, Datenmanipulation oder
Datenverlust.

B Bedrohung durch unerwiinschten Nach-
richtenempfang mittels E-Mail oder MMS
(Multimedia Messaging Service) mit den
moglichen Folgen wie beispielsweise er-
héhte Kommunikationskosten bei E-Mail-
Empfang und eingeschrankte Geratenut-
zung.

® Bedrohung durch Installation und Nut-
zung unerlaubter Software mit dem maég-
lichen Einschleusen von Malware in das
Unternehmensnetz, eingeschrankte Gera-
tenutzung und erhohte Support-Kosten.

Hinzu kommen auf Grund der Bauform das
zusatzliche Risiko eines Geréateverlusts und
der damit verbundenen Gefahr eines unbe-
fugten Zugriffs auf sensible Daten, die lokal
auf dem Gerét gespeichert sind.

6 Risikoanalyse Transportnetz

Das Transportnetz innerhalb einer mobilen
Datenldsung unterteilt sich in den Bereich
des Mobilfunknetzes und in einen Festnetz-
anteil, Uber den die Verbindung zwischen
Mobilfunknetz und Unternehmensnetz reali-
siert wird. In vielen Fallen wird flr diese Ver-
bindung das Internet genutzt. Daneben kdn-
nen fir diesen Zweck jedoch auch Mietleitun-
gen oder Verbindungen Uber eine ATM-
(Asynchronous Transfer Mode-) oder MPLS-
(Multi-Protocol Label Switching-)Plattform ge-
schaltet werden. Aufgabe des Transportnet-
zes ist die zuverlassige und sichere Daten-
Ubertragung zwischen Mobilfunkgerat und
Unternehmensnetz sowie die Gewahrleistung
einer korrekten Abrechnung. Zu den még-
lichen Gefahren in diesem Bereich zahlen
(Bild 6):

4 Offenes Betriebssystem: engl. Open Source, eine Soft-
ware, deren Quellcode frei zugénglich ist.

5 Siehe hierzu den Beitrag ,Mobile Security - Schutzmaf-
nahmen fiir Mobilfunkendgerate", WissenHeute, 10/2006,
S. 557 ff.
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Bedrohung durch Abhéren der Gbertrage-
nen Daten mit den maoglichen Folgen: Zu-
griff auf sensible Anwendungsdaten durch
Unbefugte, Verlust der Vertraulichkeit, Ver-
lust der Anonymitat.

Bedrohung durch Datenmanipulation
oder Einschleusen von Daten mit den
maglichen Folgen: Verlust der Dateninte-
gritét, Verlust der Authentizitat.

Bedrohung durch DoSS-Attacken (Denial-
of-Service) auf das Unternehmensnetz mit
den moglichen Folgen wie eingeschrankte
Verfligharkeit des Unternehmensnetzes
und erhéhte Kommunikationskosten.
Bedrohung durch tiberh6hte Kosten
(Overbilling) auf Grund von unerw(insch-
tem Datenempfang auf der Mobilfunk-
seite’.

Risikoanalyse Zugang zum Unter-

nehmensnetz

8 Allgemeine Schutzmafinahmen

Basierend auf dem grundlegenden System-
modell und der allgemeinen Risikoanalyse
flr mobile Datenlosungen lassen sich nach-
folgend Schutzmafinahmen fiir die Einzel-
komponenten ableiten. Welche Mafinahmen
in einem konkreten Anwendungsszenario je-
doch umgesetzt werden sollten, hangt vom
Schutzbedarf der jeweiligen Datenlésung ab.

8.1 Schutzmafinahmen beim Mobil-
funkgeriat

Um Mobilfunkgerate gegen die oben beschrie-
benen Risiken zu schiitzen, bieten sich folgen-
de Einzelmafinahmen an:

® Zugriffssicherung durch Passwort (pre-boot
password) mit dem Ziel eines Schutzes vor
unbefugtem Zugriff auf Daten und Anwen-
dungen auf dem betreffenden Gerat.

WissenHeute Jg. 60 11/2007

Bild 6 Bedrohungen im Transportnetz
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Bild 7

Die Zugangslésung zum Unternehmensnetz
ist die Schnittstelle zwischen den externen
Zugangsnetzen und den kritischen Ressour-
cen im gesicherten internen Netz, das im un-
mittelbaren Einflussbereich des Netzadminis-
trators liegt. Hauptaufgabe dieser Komponen-
te ist der Schutz der internen Netzressourcen
vor unbefugten Zugriff, Manipulation, Uber-
nahme oder Zerstérung sowie DoS-Attacken,
die deren Verfuigbarkeit einschranken. Zu den
moglichen Gefahren gehdren im Wesentli-
chen (Bild 7):

B Bedrohung durch Einschleusen von Mal-
ware mit den moéglichen Folgen: Erhdhte
Kommunikationskosten, eingeschrankte
Verfligbarkeit, Ausspahung vertraulicher
Daten, Datenmanipulation oder Datenver-
lust.

B Bedrohung durch unbefugten Zugriff mit
den moglichen Folgen: Verlust der Ver-
traulichkeit; Verlust der Anonymitét; Verlust

Datenverschllsselung auf dem Endgerat
und auf externen Speichermedien mit
dem Ziel von Schutz vor unbefugtem Zu-
griff auf sensible Daten.

Voreingestelltes Benutzerprofil auf dem
Mobilfunkgerat durch den Administrator
und Einsatz von Remote Device Manage-
ment mit dem Ziel, dass nur freigegebene
Gerate und Software Zugriff auf die An-
wendungen bekommen.

Einsatz von Antiviren-Software mit dem
Ziel, das Gerat vor dem Eindringen von
Malware zu schiitzen und die Verbreitung
von Malware zu unterbinden.

Nur gesicherte Netzwerkverbindungen nut-
zen beispielsweise durch den Einsatz von
IP-VPN (Internet Protocol-Virtual Private Net-
work), Deaktivierung von Bluetooth- und In-
frarot-Schnittstellen, kein direkter Zugriff auf
das Internet mit dem Ziel, Datenintegritét
und Datenauthentizitat zu gewahrleisten.

Bedrohungen im Bereich der
Zugangslosungen

Malware

Betriebliche

Stérungen

DoS-Attacken

Unberechtigter

Zugriff %

Sonstiges

K Zugangs-

|6sung

DoS Denial of Service

der Datenintegritat durch Manipulation.
Betriebliche Stérungen der Netzverfligbar-
keit.

Bedrohung durch DoS-Attacken mit der
maglichen Folge einer eingeschrankten
Verfligbarkeit der internen Unternehmens-
ressourcen (z.B. Server und Datenban-
ken).

8.2 Schutzmafinahmen fiir das Trans-
portnetz

Die Aufgabe des Transportnetzes ist die zu-
verlassige und sichere Datentbertragung
zwischen Mobilfunkgerat und Unternehmens-
netz. Hierzu bieten sich folgende Schutzmaf-
nahmen an:

B Zugangsschutz zum Mobilfunknetz durch

SIM-basierte PIN{Subscriber Identity Mo-
dule, Personal Identification Number)Ab-
frage mit dem Ziel, eine unbefugte Nut-
zung zu verhindern.

B Finsatz einer geschlossenen Benutzer-

gruppe und Authentisierung der teilneh-
menden Mobilfunknutzer mit dem Ziel,
den unbefugten Zugriff durch Dritte auf
Unternehmensressourcen zu unterbinden.

® \Verschllsselung im GPRS-Netz mit dem

Ziel, Datenintegritat und Datenauthenti-
zitat zu gewdahrleisten.

6 DoS: Denial of Service ist ein Angriff auf Datenverarbei-

tungssysteme mit dem Ziel, das angegriffene System
durch eine hohe Anzahl von versendeten Daten zu blo-
ckieren und fur eine normale Nutzung unzuganglich zu
machen.

Bei der Datentibertragung mit GPRS oder UMTS sind die
libertragenen Datenmengen in Sende- und Empfangs-
richtung wichtig fir die Abrechnung.
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B Sperrung der direkten Dateniibertragung
zwischen zwei Mobilfunkgeraten im Mobil-
funknetz mit dem Ziel, ein Overbilling zu
verhindern.

® Finsatz sicherer Ubertragungsverfahren
im Festnetz wie beispielsweise IPSec
(Internet Protocol Security), ATM oder
MPLS mit dem Ziel, Datenintegritat und
Datenauthentizitit zu gewéhrleisten sowie
ein Mithdren zu vermeiden.

B Nutzung einer vertrauenswirdigen Daten-
transportplattform im Festnetz (beispiels-
weise ATM oder MPLS), um DoS-Attacken
oder das Einschleusen von Malware zu
unterbinden.

® Redundante Anbindung des Unterneh-
mensnetzes an das Mobilfunknetz mit dem
Ziel, die Netzverfligbarkeit zu erhdhen.

8.3 Schutzmafinahmen beim Zugang
zum Unternehmensnetz

Die Aufgabe der Zugangslosung ist der
Schutz der internen Netzressourcen vor An-
griffen Giber die externen Zugangsnetze. Hier-
zu bieten sich folgende Mafinahmen an:

B FEinsatz einer VPN-Losung® mit dem Ziel,
einen unbefugten Zugriff zu unterbinden
und die Vertraulichkeit, Datenintegritat
und Authentizitat bei der Datentibermitt-
lung Uber die externen Zugangsnetze zu

wahren. Grundsétzlich stehen zwei Reali-
sierungsformen zur Auswahl®. Zum einen
ein Client-based VPN, bei dem auf der
Client-Plattform ein VPN-Client eingesetzt
wird, der Uber das gesamte externe Zu-
gangsnetz bis zur Zugangslésung im Un-
ternehmensnetz einen gesicherten VPN-
Tunnel, beispielsweise mit IPSec oder SSL
(Secure Socket Layer), aufbaut. Zum ande-
ren besteht die Moglichkeit eines Network-
based VPN. Hier wird ein vertrauenswirdi-
ges Zugangsnetz, das die genannten Si-
cherheitsziele bereits gewahrleisten kann,
zur Einwahl genutzt. Ein Beispiel hierfiir ist
,Mobile-IP-VPN* von T-Mobile.

® Trennung vom Internet mit dem Ziel, das
Einschleusen von Malware sowie DoS-At-
tacken zu vermeiden.

® Sichere Teilnehmerauthentisierung mit User-
name/Passwort (auch Einmalpasswort).

B Redundante Anschaltung des Unterneh-
mensnetzes an das Mobilfunknetz.

9 Schutzbedarfsanalyse bei M2M
(Maschine-zu-Maschine)

Basierend auf dem allgemeinen Systemmo-
dell einer mobilen Datenlésung (s. Bild 4) er-
gibt sich nachfolgend ein reduziertes System-
modell fir M2M-Losungen (Bild 8). Diese
unterscheiden sich von allgemeinen mobilen
Datenlésungen im Wesentlichen durch:

Komponenten einer M2M-Lésung

Endpoint-
Security

Transport-Security

Endpoint-
Security

=

== T---Mobile-

() Tunnel (z.B. IPSec.))

Mobile
Device

Mobile
Network

|

° Management & Service

S

Fixed
Network

Zugangs-
|6sung
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B Endgeréat: Bei M2M-Losungen kommen
spezielle Endgeréte flr den Festeinbau in
Verbindung mit Maschinen und/oder
Automaten zum Einsatz, die in der Regel
keine eigene Benutzerschnittstelle bieten
und nur fir bestimmte Anwendungen ge-
eignet sind.

B Feste Kommunikationsbeziehungen: Die
Mobilfunkgeréate verbinden sich ausschlief-
lich mit der Leitstelle im Unternehmen.

B Anwendungen: Bei M2M-Lésungen kom-
men nur wenige, in der Regel nur eine An-
wendung zum Einsatz.

B Datenmenge: Bei M2M-Lésungen ist die
Ubertragene Datenmenge pro Mobilfunk-
gerat in der Regel gering (Ublicherweise
weniger als 1 MByte pro Monat).

Verfahrt man nach dem allgemeinen Sicher-
heitsgrundsatz, wonach in einem Anwen-
dungsszenario nur das erlaubt werden soll,
was unbedingt bendtigt wird, und alles ande-
re zu unterbinden ist, so lassen sich fir M2M-
Lésungen nachfolgende Sicherheitsmafinah-
men ableiten.

9.1 Endgerite

B Nur Endgerate ohne direkte Benutzer-
schnittstelle einsetzen, um unbefugten Zu-
griff zu unterbinden.

B Nur Endgerate mit minimal benétigtem
Funktionsumfang einsetzen, um eine
missbrauchliche Nutzung zu unterbinden.

® Schutz gegen Diebstahl und Vandalismus
durch Festeinbau und physikalischen Zu-
gangsschutz (z.B. innerhalb eines Gebau-
des).

® M0oglichst alle sensiblen Daten sofort tiber
eine gesicherte VPN-Verbindung Ubertra-
gen. Den Schutz sensibler Daten auf den
Endgeréten (falls vorhanden) durch eine
Verschliisselung durchfiihren.

B Nur VPN-Verbindungen mit geschlossener
Benutzergruppe zulassen. Alle anderen
Ubertragungswege wie Internet, MMS,
Bluetooth und IrDa (Infrared Data Associa-
tion) mdglichst unterbinden.

8 Siehe hierzu den Beitrag ,Virtuelle Private Netze - ein

Uberblick®, WissenHeute, 12/2005, S. 680 ff.

9 Siehe hierzu , Leitfaden zur mobilen Applikationsentwick-

lung®, Stefanus Rémer, Books on Demand, Februar 2007.



9.2 Transportnetz

Nutzung einer geschlossenen Benutzergrup-
pe im Mobilfunknetz. Die Vorteile sind kein
Zugriff von extern und keine Verbindung zum
Internet.

9.3 Zugangsldsung zur Leitstelle

Sichere Teilnehmerauthentisierung und ein-
geschrankte Verbindungsmaglichkeiten, bei-
spielsweise nur VPN-Tunnel zulassen. Erhoh-
te Ausfallsicherheit durch redundante An-
schaltung der Leitstelle.

10 Sicherheitslosung ,,Mobile IP VPN
Basic“ von T-Mobile

Die beschriebenen Sicherheitsmafinahmen
in Bezug auf das Transportnetz und die An-
schaltung an das Unternehmensnetz flr
M2M-Lésungen lassen sich mit Hilfe der Zu-
gangsldsung Mobile IP VPN von T-Mobile er-
flllen™ (Bild 9). Eine Lésung auf Basis von
Mobile IP VPN umfasst folgende Komponen-
ten':

® Privater APN (Access Point Name'2) mit
geschlossener Benutzergruppe

Verwendete Abkiirzungen

APN Access Point Name

ATM Asynchronous Transfer Mode

BSI Bundesamt fiir Sicherheit in
der Informationstechnik

DoS Denial of Service

GPRS General Packet Radio Service

IP Internet Protocol

IPSec Internet Protocol Security

IT Informationstechnik

M2M Machine-to-Machine

MDA Mobile Digital Assistant

MMS Multimedia Messaging Service
MPLS Multi Protocol Label Switching
PDA Personal Digital Assistant

PIN Personal Identification Number

SIM Subscriber Identity Module

SLA Service Level Agreement

SMS Short Message Service

SSL Secure Socket Layer

UMTS Universal Mobile Telecommuni-
cations System

VPN Virtual Private Network
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Bild 9 Mobile IP VPN-Basic
HLR privater APN Private Connection Access-Line
RADIUS (z.B. IPSec Tunnel) | |(z.B. T-DSL Business)
5 ) Tunnel (z.B. IPSec.) ) %
Mobile GPRS- T-Mobile Fixed Access-Line Customer’s
Device Network RADIUS Network (z.B. DSL) Access-
Router
geschlossene
Benutzergruppe
APN Access Point Name P Internet Protocol
BTS Base Tranceiver Station RADIUS  Remote Authentication Dial-In User Service
BSC Base Station Controller IPSec Internet Protocol Security
SGSN Serving GPRS Support Node GPRS General Packet Readio Service
GGSN Gateway GPRS Support Node DSL Digital Subscriber Line
DNS Domain Name System VPN Virtual Private Network
HLR Home Location Register

® |PSec-Tunnel Uber das Internet zum
Kunden-Router

® Kunden-Router inkl. Service

® |nternet-Anschluss

Zusétzlich bietet Mobile IP VPN die folgenden
optionalen Komponenten:

® Deaktivierung des Internet-APN pro SIM-
Karte

® Anschaltung des Unternehmensnetzes
Uber eine gesicherte ATM'3- oder MPLS!4-
Plattform

B Benutzer-Authentisierung (statisches Pass-

word oder One Time Password)

Statische oder dynamische IP-Adresse

Web-basierte Administrationsoberflache

Redundante Netzanschaltung

SLA (Service Level Agreement)
11 Schlussbetrachtung

Mobile Datenldsungen bieten viele Vorteile,
aber auch Risiken. Durch die zunehmende
Verbreitung mobiler Anwendungen und auf
Grund der steigenden Bedrohungen im Inter-
net nehmen auch hier die Sicherheitsrisiken
deutlich zu.

Ein IT-Sicherheitskonzept fiir mobile Datenlo-
sungen muss alle Komponenten einer mobi-
len Datenldsung berticksichtigen. Nur punk-
tuelle Lésungen bieten keinen ausreichen-
den Schutz. Eine VPN-Lésung ist ein wichti-
ger Bestandteil des Sicherheitskonzeptes,
weil eine geschlossene Datenlésung die

hochste Sicherheit bietet. (Ar)

Literaturhinweis

Leitfaden zur mobilen Applikationsentwicklung, Stefanus
Romer, Books on Demand, 2007

Weiterfiihrender Internet-Link

www.stefanus-roemer.de
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Siehe hierzu ,Leitfaden zur mobilen Applikationsentwick-
lung®, Stefanus Rémer, Books on Demand, Februar 2007.

Siehe hierzu den Beitrag ,Mit GPRS ins Intranet - Das
Produkt LAN to LAN GPRS Access®, Unterrichtsblatter
Nr.3/2001,S. 168-174.

Der APN (Access Point Name) ist ein Domain-Name nach
RFC 1035 (Request For Comments), der innerhalb der
GPRS/UMTS-Netze genutzt wird, um das Zielnetz flir
eine GPRS-Verbindung zu adressieren. Im Falle des
offentlichen Internet-APN wird die GPRS-Verbindung
zum Internet als Zielnetz hergestellt. Bei privaten APNs
werden private Unternehmensnetze adressiert.
Asynchronous Transfer Mode (ITU-T 1.361-1TU-T 1.366)
ist ein paket- und verbindungsorientiertes Ubertragungs-
verfahren.

MPLS steht fiir Multi Protocol Label Switching (RFC
2547) und vereint die Vorteile der schnellen ATM-Vermitt-
lungstechnik mit der Flexibilitat von IP-Routing.
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