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Von Telekommunikationsnetzen wird eine nahezu uneingeschrankte Verfligbarkeit er-
wartet. Um die dafiir notige Netzqualitat sicherzustellen, missen Netzbetreiber ein
breites Spektrum von MaBnahmen ergreifen, die jeweils aufeinander abgestimmt und
koordiniert werden miissen. Dies erfordert tiber alle Phasen, von der Konzeption bis

zum taglichen Betrieb, eine liickenlose Qualitatssicherung. Mit einem durchgéngigen

betrieblichen Netzmanagement muss der Netzbetreiber auf alle moglichen Stérfalle
vorbereitet sein, um schnell und angemessen reagieren zu kénnen.

Ausfallsicherheit von Telekommunikations-
netzen

Immer mehr geschiftskritische Anwendungen setzen eine hoch verfiighare Datenverhindung voraus. Fiir den Privatkunden ist es selbst-

verstandlich, dass der Zugang zum Internet oder der Telefonanschluss rund um die Uhr an 365 Tagen im Jahr zur Verfiigung steht. Der

Einsatz von Datendiensten und besonders der Zugriff auf das Internet sind aus unserem taglichen Leben nicht mehr wegzudenken und haben

mittlerweile das Telefon als wichtigstes Telekommunikationsmittel ersetzt. Dementsprechend hoch sind die Qualitidtsanforderungen.
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1 Einfiihrung

Die meisten Internetnutzer setzen inzwischen
eine quasi-permanente und unterbrechungs-
freie Internetverbindung voraus, obwohl dies
in der Anfangszeit der kommerziellen Nut-
zung des Internets keinesfalls immer so war.
Noch vor wenigen Jahren wurde die Eignung
des Internets flir geschaftskritische Anwen-
dungen oder fiir die Ubertragung von Spra-
che oder Video von den Fachleuten infrage
gestellt. Heute ist es eine Selbstverstand-
lichkeit, dass das Internet zunehmend alle
anderen klassischen Ubertragungsnetze ver-
drangt und auch flr kritische Applikationen
genutzt wird. Die Internet-Technologie ist
inzwischen die bedeutendste Ubertragungs-
technik in der Telekommunikationsindustrie.
Internet-Access-Provider investieren daher
erhebliche Mittel in die Ausfallsicherheit
(Redundanz) ihrer Netze.

2 Elemente und schematischer Auf-
bau von Telekommunikationsnetzen

Ein Internetzugangsnetz besteht im Allge-
meinen aus einer Teilnehmerzugangsleitung
(last mile) und aus einer zentralen Vermitt-
lungsplattform mit verschiedenen geogra-
fisch verteilten Vermittlungsrechnern (Rou-
tern). Die Teilnehmerzugangsleitung ist in
der Regel nur einfach, d. h. ohne zusétz-
liche Ausfallsicherheit (z.B. Uber eine Zu-
satzleitung mit getrennter Wegeflihrung oder
Uiber einen separaten Mobilfunkanschluss),
ausgeflhrt. Die zentralen Vermittlungsrech-
ner hingegen sind hdchst kritisch fir die
Gesamtverfiigharkeit der unterschiedlichen
Dienste, weil tiber sie der Zugangsdienst
fir alle Nutzer erbracht wird. Sie werden
daher mit einer Vielzahl von Redundanz-
MaBnahmen gegen einen méglichen Ausfall
gesichert.




Moderne Telekommunikationsnetze, so ge-
nannte NGNs (Next Generation Network),
sind hochkomplexe, weltumspannende
Multivendor-Systeme!, die nur mit einem
hohen Aufwand an Uberwachungs- und
Steuerungstechnik sowie entsprechend ge-
schultem Personal zu betreiben sind. Eine
Betriebstberwachung und -steuerung -
nachfolgend Betrieb oder Netzmanagement
genannt — solcher Netze ist stark automati-
siert und steht an 365 Tagen rund um die
Uhr zur Verfiigung. Ein Next Generation
Network zeichnet sich im Gegensatz zu
friiheren monolithisch aufgebauten Tele-
kommunikationsnetzen dadurch aus, dass
iber ein gemeinsames zentrales Transport-
netz (Backbone) verschiedene IP-basierte
Dienste (Service Areas) tber unterschied-
liche Zugangsnetze (Access Networks) be-
reitgestellt werden kdnnen. Ein NGN besteht
im Allgemeinen aus folgenden Bereichen
(Bild 1):

B den Endgeraten, die die verschiedenen
Dienste anfordern und in Anspruch
nehmen

m dem Bereich der Zugangsnetze (Access),
bestehend aus dem Teilnehmerzugangs-
bereich (z. B. eine drahtgebundene An-
schlussleitung oder eine Funkschnitt-
stelle wie beispielsweise UMTS [Universal
Mobile Telecommunications Systems])
und dem Bereich der regionalen Ver-
kehrskonzentratoren (Aggregation)

B dem zentralen Kernnetz (Core Network),
bestehend aus einer dienst- und zugangs-
unabhangigen Transportplattform (Back-
bone), Vermittlungs- und Verkehrssteue-
rungselementen und den Netziiber-
gangen (Gateways) zu anderen Netzen

® den zentralen Datenbanken zur Teilneh-
merverwaltung und ldentitdtsmanage-
ment (z. B. Authentisierung und/oder
Autorisierung)

B dem Bereich der Diensterbringung
(Service Areas)

B der Netzsteuerung, bestehend aus her-
stellerabhangigen Elementmanagement
und einem zentralen Netzmanagement-
system, die eine Gesamtsicht iber ver-
schiedene Komponenten oder sogar das
Gesamtnetz erméglicht.
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Tabelle Ubersicht der Verfiigharkeit

Prozentsatz

durchschnittliche nicht verfiighare Zeit

90,000000%

876 Std. = 36 Tage, 12 Std.

98,500000%

131,5 Std. = 5 Tage, 11 Std., 30 Min.

99,000000%

87,6 Std. = 3 Tage, 15 Std., 36 Min.

99,900000%

8,76 Std. = 8 Std., 45 Min., 36 Sek.

99,970000%

2,628 Std. = 2.Std.,37 Min., 41 Sek.

99,990000%

0,876 Std. = 52 Min., 33,6 Sek.

99,999000%

0,0876 Std. = 5 Min., 15,36 Sek.

99,999900%

0,00876 Std. = 31,54 Sek.

99,999990%

0,000876 Std. = 3,15 Sek.

99,999999%

0,0000876 Std. = 0,32 Sek.

Jeder dieser Teilbereiche besteht aus einer
Vielzahl verschiedener Technologien, die
von verschiedenen Herstellern bereitgestellt
werden konnen. Beispielsweise werden in
der Regel verschiedene drahtgebundene
oder drahtlose Zugangstechniken sowie ver-
schiedene Dienste (z. B. Sprachibertragung,
Messaging oder Internetzugang) in einem
NGN integriert.

3 Grundlagen der Ausfallsicherheit

Die Verfligbarkeit eines Telekommunikations-
dienstes ist definiert als Verhéltnis der tat-
sachlichen Betriebszeit zur planmaBigen
Betriebszeit innerhalb eines Betrachtungs-

zeitraums. Die planmaBige Betriebszeit ist
gleich der Gesamtzeit des Betrachtungs-
zeitraums verringert um die geplanten War-
tungsarbeiten innerhalb eines vereinbarten
Wartungsfensters, die eine Unterbrechung
der Diensterbringung notwendig machen.
Die tatsachliche Betriebszeit ergibt sich als
Differenz der planméBigen Betriebszeit und
der summierten Ausfallzeit auf Grund unvor-
hergesehener Stérungen.

tatsachliche Betriebszeit
Betrachtungszeitraum — geplante
Wartungszeiten mit Unterbrechungen

1 Multivendor-System: Verbindung von Hardware und
Software verschiedener Hersteller in einem Netzwerk.
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m Saulen der Verfiigharkeit

Verfligbarkeit

Infrastruktur
(z.B. Stromversor-
gung, Klimaversor-
gung,Brandschutz,
Verkabelung)

Zuverlassigkeit der
Einzelkomponenten
(Technologie)

redundantes
Netzdesign und
Protokolle

Netzmanagement

Ublicherweise wird als Betrachtungszeitraum
eine Dauer von einem Jahr zugrunde gelegt.
Je seltener eine Stérung auftritt und je kir-
zer die Ausfallzeit auf Grund einer Stérung
ist, desto hoher ist die Verfigbarkeit. So er-
gibt sich beispielsweise bei einer geforderten
Verfligbarkeit von 99,9 Prozent fiir den
Betrachtungszeitraum von einem Jahr eine
maximale Ausfallzeit von nur 8,76 Stunden
(Tabelle).

Eine Erhéhung der Ausfallsicherheit geht
stets mit dem Bereithalten ungenutzter
Systemressourcen (Redundanzen) einher.
Ein Beispiel hierfiir sind Ersatzteile in einem
Lager, aber auch Netzkomponenten, die be-
reits voll installiert und betriebsbereit sind
und im Falle einer Stérung lediglich aktiviert
oder stérker ausgelastet werden. Im ersten
Fall spricht man von Cold-Stand-by- und im
letzteren von Hot-Stand-by-Komponenten.
Wie viele Systemressourcen an welcher
Stelle des Gesamtsystems mehrfach vorge-
halten werden miissen, ergeben sich aus
den Anforderungen an die Verfiigbarkeit,
der Zuverlassigkeit der Einzelkomponenten
und aus den gewahlten Redundanzverfahren.

Sofern nur sehr kleine Ausfallzeiten toleriert
werden koénnen, kommen in der Regel nur
Verfahren in Frage, die einen Stérfall auto-
matisch erkennen und durch automatische
Umschaltung auf entsprechende redundante
Systemkomponenten mit minimaler Unter-
brechungszeit beheben. Wahrend der Dienst
nach einer automatischen Umschaltung
ungestort (iber die redundanten System-
komponenten weiterlauft, kann die gestorte
priméare Systemkomponente ohne weitere
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Service-Beeintrachtigungen im Rahmen des
Problemmanagements repariert werden.

Ausgangspunkt flr ein hoch verfiigbares
Telekommunikationsnetz ist eine sorgfaltige
Netzplanung, die die einzelnen Verfligbar-
keitsanforderungen bertcksichtigt und die
notwendigen Redundanzverfahren im Netz-
design von Beginn an vorsieht. Ein Tele-
kommunikationsnetz ist jedoch kein starres
System, das einmalig geplant und aufgebaut
wird, sondern es unterliegt standigen An-
passungen. Einerseits dndert sich dauernd
das Nutzerverhalten, andererseits werden
fortwdhrend neue Dienste eingefiihrt. Diese
Einflusse fiihren zu wesentlichen Verande-
rungen der Verkehrsbeziehungen und der
Auslastung der verfligbaren Systemressour-
cen (z.B. Ubertragungswege, CPU-Last
[Central Processing Unit] oder Speicher).
Um dauerhaft eine hohe Verfligbarkeit ge-
wahrleisten zu kdnnen, missen kritische
Systemressourcen regelmaBig Uberprift und
potenzielle Kapazitatsengpasse durch einen
bedarfsgerechten und rechtzeitigen Kapa-
zitadtsausbau vermieden werden.

Die Verfligbarkeit eines Telekommunikations-
netzes hangt von einer Vielzahl verschiedener
EinflussgroBen ab. Bild 2 zeigt einen Uber-
blick Uber die verschiedenen EinflussgroBen:

® |nfrastruktur,

B Zuverldssigkeit der Einzelkomponenten
B redundantes Netzdesign und

® Netzmanagement.

Zum Bereich der Infrastruktur zéhlen alle
Komponenten, die unabhangig von der je-
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weiligen Systemtechnik fiir den Betrieb von
Telekommunikationsanlagen benétigt wer-
den. Hierzu gehoéren unter anderem Gebau-
de, Stromversorgung, Klimatechnik oder
Verkabelung. Die Zuverlassigkeit der Infra-
struktur ist die Grundlage flir den Betrieb
hoch verfligbarer Telekommunikationsnetze.

Eine weitere Voraussetzung ist die Verflig-
barkeit der einzelnen Netzkomponenten
und die Zuverlassigkeit der Ubertragungs-
wege zwischen den Einzelkomponenten.
Ein Netzbetreiber muss zum einen darauf
achten, dass nur qualitativ hochwertige An-
lagen mit einer hohen Komponentenzuver-
lassigkeit in seinem Netz installiert werden
und diese Komponenten (ber redundante
Verkehrswege miteinander verbunden wer-
den (praventive MaBnahmen). Hierzu zhlt
beispielsweise, dass er nach Mdglichkeit nur
Netzelemente integriert, die sich bereits im
Betrieb bewahrt haben und die vor Inbe-
triebnahme im Testlabor ausgiebig getestet
wurden. Zum anderen muss ein Netzbetrei-
ber durch Vorhalten entsprechender Ersatz-
anlagen (Redundanzen) und durch ein
redundantes Netzdesign im Falle einer Sto-
rung moglichst automatisch auf entspre-
chende Ersatzanlagen und/oder Ersatzwege
umschalten kdnnen, um die Ausfallzeit aus
Sicht der Nutzer zu minimieren.

Dartiber hinausgehende Stérungen, fir die
keine automatischen Redundanzlésungen
vorhanden sind, missen manuell durch das
Betriebspersonal beseitigt werden (reaktive
MaBnahmen). Hierzu wird (ber alle Be-
triebsbereiche hinweg eine effiziente und
koharente? Betriebsorganisation benétigt
(Netzmanagement).

Nachfolgend werden die wichtigsten Vo-
raussetzungen und Konzepte beschrieben,
die notwendig sind, um einen hoch verflig-
baren Netzbetrieb zu erméglichen.

3.1 Infrastruktur

Die Gewahrleistung eines stérungsfreien
Betriebs von Telekommunikationsnetzen be-

2 kohdrent: zusammenhéangend.



ginnt mit den lokalen Sicherungs- und Qua-
litdtsmaBnahmen vor Ort in der jeweiligen
Betriebsstatte (Infrastruktur). Die Betriebs-
statte muss vor allem dauerhaft und stabil
die notwendigen Anforderungen beziglich
Stromversorgung und Klimabedingungen
erfiillen. Zu den SicherungsmaBnahmen
der Infrastruktur gehdren im Einzelnen:

® doppelte Stromversorgung Gber
getrennte Energieversorgungssysteme

m Notstromaggregate, Uber-/Unterspan-
nungsschutz und Schutz vor Frequenz-
schwankungen

B doppelte Klimaanlage, um die Betriebs-
temperatur der Anlagen im zulassigen
Bereich zu halten

® thermische Brandfriiherkennungssysteme
mit zentraler Alarmierung

® getrennte Brandabschnitte fir jeweils
wechselseitig redundante Netzkom-
ponenten

® Zugangskontrolle und Objektschutz

3.2 Zuverlassigkeit der Einzel-
komponenten

Eine weitere Saule der Verfligbarkeit ist die
Zuverlassigkeit der Einzelkomponenten. Ein
zuverlassiger Betrieb der Einzelkomponenten
setzt einerseits eine hochwertige und aus-
fallsichere Infrastruktur voraus, andererseits
wird die Verfiigharkeit der Einzelkomponen-
ten durch ihre interne Beschaffenheit be-
stimmt. In den Datenblattern der Hersteller
findet man haufig den Wert MTBF (Mean
Time Between Failure), der als durchschnitt-
liche Zeit zwischen zwei Ausfallen unter
idealen Betriebsbedingungen (Infrastruktur)
definiert ist. Zusammen mit dem Parameter
MTTR (Mean Time To Repair), der im Rah-
men eines Servicevertrages mit dem jeweili-
gen Hersteller zu vereinbaren ist, ergibt sich
die Komponentenverfiigbarkeit wie folgt:

MTBF
MTBF + MTTR

VEinze\komponenten =

Bild 3 zeigt ein einfaches Modell eines Tele-
kommunikationssystems, bestehend aus
einer Kette von hintereinander geschalteten
Einzelkomponenten zwischen Service Area
und Endgerat. Der Dienst steht in diesem
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m Transportplattform mit hintereinander geschalteten Einzelkomponenten
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Modell nur zur Verfiigung, wenn alle Einzel-
komponenten und alle Ubertragungswege
funktionsbereit sind. Die Dienstverflighar-
keit des Gesamtsystems ergibt sich demnach
als Produkt der Einzelverfiigbarkeiten und
ist in diesem Modell wesentlich geringer als
die Verfuigharkeit jeder Einzelkomponente.

Von entscheidender Bedeutung bei der Be-
schaffung und der Integration neuer Netz-
elemente ist daher die sorgfaltige Auswahl
des jeweiligen Herstellers. Bevor eine neue
Netzkomponente in einem Telekommunika-
tionsnetz integriert werden kann, muss sie
zuvor umfassend getestet werden. Testen
gehort zu den praventiven MaBnahmen, um
Storereignisse von vornherein zu vermeiden.

Zunéachst wird die Komponente mit Hilfe von
Schnittstellensimulatoren isoliert auf korrek-
te Funktionsweise getestet. Dabei wird, ver-
einfacht ausgedriickt, das ,,Klemmenverhal-
ten” als Blackbox anhand der funktionalen
Spezifikation Gberprift. Die Komponente
muss auf bestimmte Protokollnachrichten
an den Eingangsschnittstellen auf eine pro-
tokollkonforme Weise mit entsprechenden
Nachrichten an den Ausgangsschnittstellen
reagieren. Danach folgen Lasttests, bei
denen Uberprift wird, wie die Komponente
auf eine Vielzahl von Protokollbeziehungen
reagiert und ob die angegebenen Lastgren-
zen (beispielsweise Durchsatz oder Anzahl
gleichzeitiger paralleler Verbindungen) ein-
gehalten werden. Ein weiterer Schritt ist der
Verbundtest mit anderen Netzelementen,
mit denen die Komponente direkt tiber
bestimmte Protokolle zusammenarbeiten
muss. Im Redundanztest wird in einem zu-
satzlichen Schritt das redundante Netz-

design Uberprift. Dabei kommt es darauf
an, dass bei einer Unterbrechung von Ver-
bindungsleitungen oder einer Deaktivierung
von Ports auf einen alternativen Ubertra-
gungsweg umgeschaltet wird.

Bevor die Komponenten uneingeschrankt
im ,Live“-Netz genutzt werden koénnen,
werden sie zunachst in einem Pilottest fur
eine eingeschrankte Nutzerzahl unter einer
héheren Last und Uber einen langeren Zeit-
raum erprobt. In allen diesen genannten Test-
phasen koénnen kritische Fehler auftreten,
die analysiert und behoben werden missen,
bevor die nachste Phase beginnen kann.

3.3 Redundantes Netzdesign und
Protokoll

Die Verfligbarkeit eines Telekommunikations-
netzes lasst sich nur durch die Einbeziehung
zuséatzlicher ungenutzter Systemressourcen
(Redundanzen) erhéhen.

In Bild 3 ist ein einfaches Modell eines Tele-
kommunikationsnetzes mit hintereinander-
geschalteten Einzelkomponenten dargestellt.
Die Dienstverfligbarkeit des Gesamtsystems
ist in diesem Beispiel, wie bereits erwéhnt,
wesentlich geringer als die Verflgbarkeit je-
der Einzelkomponente. In der Praxis ist ein
derartiges Netzdesign nicht akzeptabel, weil
es die hohen Verfligharkeitsanforderungen,
die an ein Telekommunikationsnetz gestellt
werden, nicht erfiillen kann. Jede einzelne
Komponente bildet hier einen so genannten
SPOF (Single Point of Failure). Der Ausfall
einer Komponente oder deren Anbindung
wirde den Gesamtausfall des kompletten
Netzes (und damit des Dienstes) herbeifiih-
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Bild 4
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ren. Durch zusétzliche Redundanzen (Bild 4)
kann erreicht werden, dass die Dienstverfiig-
barkeit héher ist als die Verfligbarkeit jeder
Einzelkomponente. Dabei wird jede Einzel-
komponente jeweils iber einen Primarweg
und einen Ersatzweg an das (ibrige Netz
angeschlossen. Um die Umschaltung zwi-
schen Priméar- und Ersatzweg vorzunehmen,
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ist der Einsatz bestimmter Protokolle ntig.
Hierzu gibt es folgende Konzepte:

® active/stand-by (Bild 5): Die aktive Ver-
bindung tragt 100 Prozent der Last. So-
fern die aktive Verbindung ausféllt, wird
die andere Verbindung aktiv und tber-
nimmt die gesamte Last. Das Umschalten
wird mit Hilfe eines Redundanzprotokolls
vorgenommen, wie beispielsweise HSRP
(Hot Stand-by Routing Protocol) oder
VRRP (Virtual Router Redundancy Pro-
tocol).

B active/passive (Bild 6): Zwei getrennte
Wege mit unterschiedlicher Routing-Ge-
wichtung. Die aktive Verbindung tragt
100 Prozent der Last. Sofern die aktive
Verbindung ausfallt, wird die andere Ver-
bindung aktiv und Gbernimmt 100 Pro-
zent der Last. Das ,,Umschalten” wird
mit Hilfe eines dynamischen Routing-
Protokolls vorgenommen, wie beispiels-
weise OSPF (Open Shortest Path First).
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® active/active (Bild 7): Load Sharing

(Lastverteilung) Uber zwei gleichzeitig
aktive Verbindungen, die jeweils maximal
bis zu 50 Prozent ausgelastet werden
sollten. Sofern eine Verbindung ausfallt,
Ubernimmt die andere Verbindung die
gesamte Last. Das Umschalten wird mit
Hilfe eines dynamischen Routing-Proto-
kolls (z.B. OSPF) vorgenommen.

Weitere Konzepte zur Erhéhung der Verfig-
barkeit sind

® Baugruppen-Redundanz: Hierbei sind
Baugruppen (z.B. Prozessorkarten) in
Netzkomponenten doppelt (als aktiv
und/oder Stand-by) vorhanden und Gber
einen internen Systembus miteinander
verbunden. Sollte die aktive Baugruppe
ausfallen, Gbernimmt die Stand-by-Bau-
gruppe die gleiche Funktion (Switch
over).

B Knoten-Redundanz (als Cold-Stand-by-
Komponente oder Hot-Stand-by-Kompo-
nente) an getrennten Standorten oder
am selben Standort in getrennten Brand-
abschnitten: Sollte eine aktive Netzkom-
ponente vollstandig ausfallen, so tiber-
nimmt eine Redundanz-Komponente
deren Funktion.

3.4 Netzmanagement

Das Ziel eines effizienten Netzmanagements
ist es, durch reaktive MaBnahmen die Aus-
fallzeit jedes einzelnen Storereignisses zu
minimieren. Um dies zu ermdglichen, ist es
notwendig, alle denkbaren Stdrereignisse
von vornherein zu erfassen, zu kategorisieren
und zu priorisieren. Stérereignisse missen
maglichst schnell (d. h. automatisch) erkannt
und einer Bearbeitung zugefihrt werden.
Jedes Storereignis 6st abhédngig von seiner
Prioritat in jeder einzelnen Phase vordefi-
nierte Teilprozesse aus, die genau festlegen,
wer welche MaBnahmen zu ergreifen hat
und wer nach welcher Zeit zu informieren
ist. Stérungskategorien werden im Allge-
meinen anhand der Stérungswirkbreite defi-
niert. Die Stérungswirkbreite einer Storung
gibt beispielsweise an, wie viele Kunden
von einer Stérung betroffen sind oder wie



viel Umsatz pro Zeiteinheit durch eine
Stérung verloren geht oder wie viele Kosten
durch eine Stérung entstehen. Je héher die
Stérungswirkbreite einer Stérung, desto
héher ihre Prioritat. Je héher die Prioritat
eines Storereignisses, desto héher der not-
wendige Automatisierungsgrad zur Stérungs-
behebung.

Ein Storereignis lasst sich in folgende
Phasen unterteilen (Bild 8):

B Alarmierungszeit T;: Die Zeit bis zur
Alarmierung des Netmanagements.

B Reaktionszeit T,: Die Zeit, die das
Betriebspersonal bendtigt, um auf eine
Alarmierung zu reagieren.

B Analysezeit T;: Die Zeit, die das Be-
triebspersonal benétigt, um die Stérung
zu analysieren und EntstérmaBnahmen
zu beschlieBen.

B Entstorzeit T,: Die Zeit bis zur Beseiti-
gung der Stérung (z. B. mit Hilfe einer
Zwischenldsung).

B Reparaturzeit Ts: Die Zeit bis zur end-
gliltigen Reparatur.

Die Ausfallzeit T, errechnet sich demnach
aus der Gleichung

Ta=T,+ T+ T3+ min(T,, Ts).

Um die Ausfallzeit T, zu minimieren, ist es
notwendig, jede einzelne Teilzeit zu mini-
mieren. Dies erfordert ein effizientes und
umfassendes Netzmanagement. Ein Netz-
management unterteilt sich im Allgemeinen
in sechs Funktionsbereiche (Bild 9):

B Alarm-Management: Jede Funktionssto-
rung oder ein Uberschreiten vordefinierter
Schwellwerte wird automatisch dem Be-
triebspersonal gemeldet, das Tag und
Nacht bereitsteht, um schnellstmdglich
einzugreifen und eine Stérung zu besei-
tigen. Storereignisse sind klassifiziert und
je nach Stérungswirkbreite priorisiert.
Das Betriebspersonal bearbeitet die Stor-
ereignisse entsprechend ihrer Prioritat
nach vordefinierten Entstdrprozessen, die
genau festlegen, wer in welcher Reihen-
folge bei welchem Stérereignis wie zu
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informieren ist und welche vordefinierten
kurzfristigen EntstérmaBnahmen zu er-
greifen sind. Fehlerreports erméglichen
eine genaue Fehleranalyse im Problem-
Management.

Problem-Management: Das Problem-
Management beginnt nach Abschluss
des Entstdrprozesses. Aufgabe des Prob-
lem-Managements ist es, aufgetretene
Probleme zu analysieren und eine dauer-
hafte Losung zu finden. Haufig werden
die unmittelbaren Auswirkungen einer
Storung im Netz durch kurzfristige Um-
schaltmaBnahmen (workaround) auf re-
dundante Systemkomponenten voriiber-
gehend beseitigt, ohne die eigentliche
Ursache zu beheben. Die eigentliche
Stérungsursache ist jedoch damit nicht
beseitigt und muss im Rahmen des Prob-
lem-Managements analysiert und be-
hoben werden. Beispielsweise kann die
Fehleranalyse ergeben, dass ein Software-
problem vorliegt, das erst mit einem
speziellen Software-Patch® vom Hersteller
zu beheben ist.

Change-Management: Stérereignisse tre-
ten haufig auf, wenn Anderungen in das

Telekommunikationsnetz eingebracht
werden. Aufgabe des Change-Manage-
ments ist es, die Prozedur zur Einbrin-
gung von Netzédnderungen genau festzu-
legen und ein Monitoring der korrekten
Funktionsweise nach erfolgter Einbrin-
gung zu gewahrleisten. Storereignisse, die
mit einer Netzdnderung in Verbindung
stehen, missen unmittelbar erkannt
werden. Sollten sich diese Stérungen
nicht innerhalb einer vordefinierten Zeit
beheben lassen, so muss (iber eine vor-
definierte Rickfallprozedur der urspriing-
liche Zustand wieder hergestellt werden.
Konfigurations-Management: GroBe Tele-
kommunikationsnetze sind hochkom-
plexe Systeme mit vielen Parameterein-
stellungen auf verschiedenen Komponen-
ten unterschiedlicher Hersteller, die
aufeinander abgestimmt sein missen.
Die Aufgabe des Konfigurations-Manage-
ments ist es, jederzeit den aktuellen
Konfigurationsstand im gesamten Netz

Ein Software-Patch ist die Auslieferung einer Fehler-
behebung fiir ausfiihrbare Programme und/oder
Betriebssysteme und kann auch kleinere Funktions-
erweiterungen enthalten
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Verwendete Abkiirzungen

CPU Central Processing Unit
HSRP  Hot Stand-by Routing Protocol
IP Internet Protocol
MTBF  Mean Time Between Failure
MTTR  Mean Time To Repair
NGN  Next Generation Network
OSPF  Open Shortest Path First
SPOF  Single Point of Failure
UMTS  Universal Mobile
Telecommunications System
VRRP  Virtual Router Redundancy
Protocol

zu dokumentieren und friihere Konfigu-
rationsstéande jederzeit im Netz aktivie-
ren zu kénnen. Hierzu ist nicht nur die
Kenntnis der einzelnen Parameter und
deren Werte erforderlich, sondern es
muss bekannt sein, welche Systembe-
fehle, auf welcher Netzkomponente, in
welcher Reihenfolge ausgeflihrt werden
missen. Eine weitere Aufgabe ist die

Konfiguration von kurzfristigen Losungen

(workaround) im Falle einer Stérung.

B Performance-Management: Die Aufgabe
des Performance-Managements ist es,
kurzfristig auftretende Kapazitatseng-
passe einzelner Netzelemente zu erken-

nen. Kritische Systemparameter wie bei-

spielsweise die CPU-Auslastung oder der

Durchsatz auf den verschiedenen Ver-
bindungen werden regelmaBig ausge-
wertet, um Engpésse oder Beeintrachti-
gungen zu erkennen.

B Sicherheits-Management: Der Zugang zu

den Managementsystemen der Netzkom-

ponenten muss durch Passworter ge-
schitzt werden. Die Passworter missen
den jeweils geltenden Richtlinien ent-
sprechen und regelméaBig geandert wer-
den. Eine weitere Aufgabe ist eine pro-
zesskonforme Passwortvergabe, damit
nur Berechtigte Zugriff erhalten. Weiter-
hin gehort der Zugangschutz zu den Ge-
bauden, an denen die Netzkomponenten
installiert sind, zu diesem Bereich.

4 Zusammenfassung

Ein zuverlassiger Betrieb von Telekommuni-

kationsnetzen und die Gewéhrleistung einer

hohen Netzverfligbarkeit ist nur moglich,

wenn folgende Voraussetzungen erfillt sind:

® Zuverldssigkeit der Einzelkomponenten:
Jedes einzelne Netzelement muss eine
hohe Verfligharkeit vorweisen. Weiterhin
sollten alle Netzelemente sowohl isoliert
als auch im Verbund mit anderen Netz-
elementen getestet werden, bevor sie im
Wirknetz integriert werden.
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® Redundantes Netzdesign: Fiir jede ein-

zelne Netzkomponente entlang der ge-
samten Ubertragungskette und deren
Anbindungen sind die notwendigen Er-
satzvorrichtungen (Redundanzen) vor-
handen, die im Stérungsfall entweder
automatisch oder durch manuellen Ein-
griff durch das Betriebspersonal aktiviert
werden.
Infrastruktur: Redundante Netzkompo-
nenten sollten an getrennten Brandab-
schnitten installiert werden. Firr die
einzelnen Standorte sind vor allem re-
dundante Stromversorgungen und Klima-
anlagen notig.
Netzmanagement: Es ist ein entsprechen-
des Netzmanagement mit ausreichend
geschultem Personal sowie effiziente
Betriebsprozesse und Werkzeuge vorhan-
den, um auf Stérungen schnell und an-
gemessen reagieren zu kénnen. Ein inte-
griertes Netzmanagement ermoglicht
jederzeit sowohl eine umfassende Ge-
samtsicht auf das Telekommunikations-
netz als auch eine vollstandige Kontrolle
jeder einzelnen Komponente.
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